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Introduzione
Obiettivo di questa Tesi di Laurea e` lo studio e la realizzazione di una Infrastruttura di
Autenticazione e Autorizzazione Italiana per servizi di biblioteca digitale, proponendo il
caso di studio del servizio NILDE.
Nel primo capitolo si introducono i concetti principali legati alla gestione dell’identita`
digitale, si fornisce una classificazione dei sistemi e si evidenziano alcuni aspetti interessanti
legati alle federazioni d’identita`.
Il secondo capitolo presenta alcuni standard e tecnologie di rilievo per lo scambio di
informazioni riguardo l’identita` digitale dei soggetti e per la gestione dell’autenticazione
in maniera centralizzata. Viene inoltre introdotta una possibile soluzione tecnica per AAI.
Il terzo capitolo presenta una panoramica dei servizi di biblioteca digitale attraverso
una classificazione di questi servizi, diversi esempi e alcuni casi d’uso riguardanti la gestione
dell’identita`.
Nel quarto capitolo viene formulata la proposta di una AAI italiana per servizi di
biblioteca digitale, basata su SAML/Shibboleth.
Nel quinto capitolo vengono presentate le tappe che hanno portato alla realizzazione
della AAI, attraverso seminari organizzati in collaborazione con il Consortium GARR, e il
caso d’uso del sistema di gestione dell’identita` della Biblioteca dell’Area di Ricerca CNR
di Bologna e del servizio NILDE.
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1Gestione dell’identita` digitale
“Digital identity refers to the aspect of digital technology that is concerned with the
mediation of people’s experience of their own identity and the identity of other people and
things.”1
1.1 Identita` digitale
Per affrontare problematiche di gestione dell’identita` digitale, e` fondamentale capire cosa
si intende per “identita` digitale”, quali sono le componenti principali di un sistema di
gestione, e capire le differenze architetturali tra le diverse tipologie di sistemi.
1.1.1 Definizione
Il concetto di identita` digitale ha a che fare con il riconoscimento reciproco tra soggetti
digitali, siano essi rappresentazioni di persone, cose o servizi, per personalizzare l’intera-
zione tra essi. Cio` e` reso possibile associando ad ogni soggetto digitale, detto principal, un
insieme di caratteristiche che lo differenziano dagli altri, dette attributi. L’insieme degli
attributi associati ad un determinato principal costituisce il profilo utente del soggetto
digitale.
Con gestione dell’identita` digitale (o piu` brevemente gestione dell’identita`) si intendo-
no le numerose problematiche che sorgono quando si ha a che fare con l’identita` digitale
di soggetti fisici. I meccanismi di corrispondenza tra soggetti fisici e principal, la rap-
presentazione degli attributi dei soggetti, l’integrita` e la coerenza dei profili, la gestione
dei privilegi per l’accesso a risorse o servizi sono solo alcuni esempi delle problematiche
trattate in questa vasta area tematica.
1.1.2 Componenti principali
La gestione dell’identita` digitale e` fondamentale quando si tratta di regolamentare e li-
mitare l’accesso a risorse o servizi in base alle caratteristiche del soggetto richiedente.
All’interno di questo tipo di interazione si distinguono tre fasi principali: la fase di auten-
ticazione, durante la quale viene instaurata una corrispondenza tra un soggetto fisico e un
1Fonte: [Wik], http://en.wikipedia.org/wiki/Digital_identity
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principal, e la fase di autorizzazione, durante la quale viene deciso se e con che privilegi il
principal potra` accedere al servizio o alla risorsa.
Da questa distinzione segue un’importante classificazione dei sistemi, a seconda dei
ruoli che essi possono ricoprire: e` detto Identity Provider2 (o IdP) il sistema che si occupa
dell’autenticazione, mentre e` detto Policy Decision Point (o PDP) il sistema che si occupa
dell’autorizzazione per se´ stesso o per altri sistemi. Infine e` detto Service Provider (o SP)
il sistema che fornisce accesso a risorse o servizi3.
Inoltre un sistema di gestione dell’identita` solitamente incorpora strumenti per il tra-
sferimento degli attributi utente tra sistemi e per la memorizzazione dello storico degli
accessi a risorse o servizi, in modo da poter risalire agevolmente all’identita` degli utenti in
caso di abusi.
1.2 I sistemi di gestione dell’identita`
E` possibile effettuare una classificazione dei sistemi di gestione dell’identita`, a seconda
dell’approccio seguito nella progettazione e nell’implementazione del sistema stesso.
1.2.1 Gestione dell’identita` orientata al servizio
Si ha un approccio orientato al servizio quando il sistema di gestione dell’identita` e` legato
esclusivamente alla risorsa o al servizio locale al sistema stesso. Un esempio e` un sito web
con un’area pubblicamente visitabile e un’area riservata agli utenti registrati: verra` quindi
implementato un sistema di gestione dell’identita` per permettere la registrazione di nuovi
utenti, il loro accesso e la personalizzazione dell’area riservata.
Questo approccio, in cui IdP e SP sono accorpati in un unico sistema, e` attualmente il
piu` diffuso, grazie anche alla grande disponibilita` di sistemi “pronti all’uso”. Alla facilita` di
implementazione di sistemi di questo tipo si oppone l’aumento del numero di credenziali di
cui l’utente deve disporre (una per ogni differente servizio) e l’alta probabilita` di incoerenze
tra gli attributi dei diversi profili relativi all’utente.
1.2.2 Gestione dell’identita` orientata all’istituzione
Si ha un approccio orientato all’istituzione quando lo stesso sistema di gestione dell’identita`
e` utilizzato per accedere a diverse risorse o servizi. Un esempio e` una universita` che offre
a studenti e docenti diversi servizi separati tra loro. Il sistema assocera` ad ogni principal
un unico profilo che permettera` al servizio di autorizzare o meno l’accesso al sistema di
posta elettronica, al pagamento delle tasse universitarie o alla verbalizzazione degli esami.
2nel corso di questo lavoro e` stato deciso di adottare la terminologia definita in [HPM05], che e` la piu`
utilizzata in ambito di gestione dell’identita` digitale.
3visto che nella stragrande maggioranza dei casi i SP fungono anche da PDP, nel corso di questo lavoro
e` stato deciso di utilizzare il termine SP per individuare il sistema che si occupa di autorizzazione e accesso
alla risorsa.
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Questo approccio, che prevede un unico IdP e diversi SP, si sta via via diffondendo tra
le grandi istituzioni per via della semplificazione della gestione dei profili e degli attributi.
L’aggiunta di un nuovo servizio interno all’istituzione comporta l’implementazione di un
sistema per collegare il servizio al sistema centralizzato.
1.2.3 Gestione federata dell’identita`
Si ha un approccio federato alla gestione dell’identita` quando istituzioni diverse si accor-
dano per riconoscere reciprocamente i propri principal, in modo che i singoli sistemi di
gestione dell’identita` interoperino tra loro, mantenendo la gestione dei profili locale alle
istituzioni. Un esempio e` una biblioteca universitaria che offre un servizio di consulta-
zione di periodici on-line anche ad altre universita`: una volta individuata l’istituzione di
provenienza del principal, il sistema si mettera` in comunicazione con essa per reperirne il
profilo.
L’insieme degli IdP, dei SP, degli accordi tra essi e dei meccanismi che permettono
loro di interoperare e` detto federazione d’identita`, o infrastruttura di autenticazione e
autorizzazione (e` piu` usato l’inglese Authentication and Authorization Infrastructure o
AAI).
I vantaggi di una gestione federata dell’identita` sono i medesimi di una gestione orien-
tata all’istituzione, applicati pero` in un contesto in cui istituzioni differenti interoperano
con uno scopo comune, come l’insegnamento o la ricerca, condividendo risorse e servizi.
1.2.4 Gestione dell’identita` orientata all’individuo
Si ha un approccio orientato all’individuo quando il sistema di gestione dell’identita` e` lo-
cale ad un dispositivo (hardware o software) in possesso dell’utente. Un esempio e` l’uso
di smartcard: il dispositivo di lettura, una volta rilevata la presenza della smartcard, pro-
cede all’identificazione del principal e si occupa di comunicarne il profilo, immagazzinato
all’interno della carta stessa, ai servizi a cui l’utente vuole accedere.
Questo approccio, che prevede un IdP per ogni utente o punto di accesso e diversi SP,
si sta affermando per quanto riguarda servizi quali posta elettronica certificata o internet
banking. Il principale vantaggio e la principale differenza architetturale rispetto al modello
federato consiste nella decentralizzazione dell’IdP, che evita i costi relativi alla gestione
dei profili interna all’istituzione. D’altro canto risulta particolarmente onerosa la fase di
creazione dell’infrastruttura, e di distribuzione dei dispositivi agli utenti.
1.3 Aspetti legati alle AAI
Quando si trattano sistemi di gestione federata dell’identita`, e` bene chiarire alcuni con-
cetti di particolare interesse, come il Single Sign-On e l’Autorizzazione basata sul ruolo, e
affrontare la questione degli identificativi utente.
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1.3.1 Single Sign-On
Il concetto di Single Sign-On (o SSO) fa riferimento alla possibilita` di avere accesso a servizi
o risorse presso diversi SP tramite un unico processo di autenticazione. Si distinguono due
tipologie principali di Single Sign-On: mentre in scenari in cui tutti i SP sono interni alla
stessa organizzazione il Single Sign-On e` di tipo intra-istituzionale, in una AAI, dove i
servizi possono risiedere presso diverse organizzazioni, si avra` un Single Sign-On inter-
istituzionale o cross-domain.
Contestualmente al SSO, si parla di Single Log-Out quando l’azione di disconnessione
dall’IdP o da uno qualunque dei SP presso i quali l’utente e` autenticato provoca la sua
disconnessione anche da tutti gli altri SP della AAI.
1.3.2 Autorizzazione basata sugli attributi
Un SP che fornisca servizi o risorse a utenti di IdP diversi spesso non avra` la necessita`
di riconoscere in maniera univoca il soggetto fisico da autorizzare all’interno dell’orga-
nizzazione di appartenenza, ma gli sara` sufficiente possedere alcune informazioni su di
esso (come ad esempio l’affiliazione, i ruoli ricoperti, il numero di telefono, o l’indirizzo di
posta elettronica) per poter prendere decisioni sull’autorizzazione. Il fatto di poter effet-
tuare controllo degli accessi basandosi esclusivamente su attributi utente prende il nome
di Autorizzazione basata sugli attributi, o Attribute-Based Access Control[YT05].
Il modello ABAC si adatta meglio di altri ad un contesto in cui l’identita` e` gestita con
un approccio federato4, facilitando la gestione dell’autorizzazione da parte dei SP. Sono
comunque necessarie le definizioni di vocabolari e di standard condivisi all’interno della
AAI, ma non vi e` il bisogno di un servizio centralizzato per la loro gestione.
1.3.3 Caratteristiche degli identificativi utente
In scenari complessi, come nel caso di una AAI, e` fondamentale la definizione di politiche
riguardanti gli identificativi utente federati (o federated name identifiers), a cui fanno se-
guito problematiche legate alla protezione dei dati personali degli utenti, all’unicita` degli
identificativi e alla loro persistenza.
La scelta di utilizzare attributi comuni (come nome e cognome, indirizzo e-mail ecc.)
ha il vantaggio di non comportare operazioni di modifica dei profili utente, ma e` poco de-
siderabile per quanto riguarda la privacy degli utenti, e su larga scala il rischio di collisioni
tra identificativi e` decisamente alto.
Una scelta alternativa e` quella di creare identificativi cosiddetti persistenti, tipicamente
costruiti concatenando l’organizzazione a cui l’utente afferisce ad un identificativo univoco
dell’utente al suo interno, spesso anonimo. In questo modo si risolvono i conflitti inter-
istituzionali, a discapito dell’aggiunta di un attributo al profilo degli utenti.
4il modello RBAC (Role-Based Access Control), ad esempio, vede crescere esponenzialmente il numero
di ruoli e permessi all’aumentare degli attributi
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1.3 Aspetti legati alle AAI
Un terzo approccio, molto utilizzato nelle AAI, e` l’utilizzo di identificativi cosiddetti
opachi: l’utente e` rappresentato da stringhe casuali condivise tra coppie di IdP e SP.
Questo sistema e` volto a proteggere ulteriormente la privacy dell’utente, evitando che SP
diversi incrocino i dati relativi ad un identificativo persistente, ma comporta l’aggiunta al
profilo utente di un attributo per ogni SP.
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2Standard e tecnologie
2.1 Formato e scambio delle informazioni sull’identita`
La prima cosa che occorre definire in contesti di interoperabilita` tra sistemi diversi e` il
linguaggio da utilizzare, e il protocollo di comunicazione.
2.1.1 SAML
SAML (Security Assertion Markup Language) e` un framework basato su XML per effet-
tuare il marshaling1 di informazioni su autenticazione e autorizzazione e per trasmetterle
tra domini differenti, sviluppato dal Security Services Technical Committee di OASIS2.
Alla versione 1.0 [HBM02] fa seguito la versione 1.1 [MMP03a][MMP03b] sviluppata
grazie al contributo del progetto ID-FF di Libery Alliance, che fa guadagnare al comitato
tecnico il 2003 Digital ID World Industry Award for Balancing Innovation and Reality.
Nel marzo 2005 si giunge al rilascio di SAML 2.0 [CKPM05], che vede la convergenza di
diversi progetti ed esperienze nel campo della gestione dell’identita`.
Il fatto che al momento la versione 1.1 dello standard, e la sua implementazione open
source della Internet2 Association (OpenSAML [Opeb]), siano utilizzati nella stragrande
maggioranza delle soluzioni per la gestione federata dell’identita`, ha comportato la scelta
di presentare in maniera approfondita questa versione, per poi mostrare le principali dif-
ferenze con l’ultima release, che comunque non comporta cambiamenti sostanziali a livello
architetturale.
Le componenti di SAML sono fondamentalmente quattro: assertions, protocols, bin-
dings e profiles.
Assertions
Le assertions SAML sono affermazioni fatte da un’entita`, riguardanti un altro soggetto o
entita`, e si dividono in tre categorie: le Authentication assertions indicano che il soggetto
e` stato autenticato in una determinata maniera in un determinato istante di tempo, le
1si intende il processo di trasformazione di un oggetto in memoria in un formato adatto alla trasmissione
2Organization for the Advancement of Structured Information Standards, consorzio no-profit per lo
sviluppo di standard informatici aperti
15
CAPITOLO 2
Standard e tecnologie
Attribute assertions indicano gli attributi da associare al soggetto, mentre le Authorization
Decision assertions concedono o negano l’accesso del soggetto alla risorsa specificata.
Si dice SAML Authority (o Asserting party) un’entita` che produce assertions. In par-
ticolare, una SAML Authority si dice Authentication Authority se produce Authentication
assertions, Attribute Authority se produce Attribute assertions, e Policy Decision Point se
produce Authorization Decision assertions. Si dice Relying party un’entita` che consuma
assertions e prende decisioni su azioni da intraprendere basandosi su di esse. Un Identity
Provider, che tipicamente produce assertions su autenticazione e attributi dei principal,
e` un esempio di SAML Authority, mentre un Service Provider, che autorizza l’accesso a
risorse o servizi in base all’identita` e agli attributi del principal, e‘ un esempio di Relying
Party.
L’elemento <Assertion> deve possedere alcuni attributi che ne definiscono la versione
(MajorVersion e MinorVersion), l’identificativo univoco (AssertionID), la SAML Au-
thority che l’ha creata (Issuer) e l’istante di creazione (IssueInstant). Al suo interno
deve specificare il soggetto a cui l’assertion fa riferimento tramite l’elemento <Subject>,
definendo un identificativo del principal e il relativo security domain (l’elemento <NameI-
dentifier>), specificando i meccanismi con cui il Relying party puo` avere conferma che il
soggetto e` legato effettivamente all’assertion (l’elemento <SubjectConfirmation>). L’ele-
mento <Assertion> puo` inoltre contenere altri elementi per definire condizioni da seguire
nell’uso dell’assertion, sia necessarie (<Conditions>, tipicamente relative alla validita` nel
tempo dell’assertion) che opzionali (<Advice>, condizioni che possono essere ignorate da
chi utilizza l’assertion), e la firma digitale della SAML Authority (<ds:Signature>). A
seconda della tipologia, l’assertion conterra` un elemento <AuthenticationStatement>,
<AuthorizationDecisionStatement> o <AttributeStatement>.
L’elemento <AuthenticationStatement> deve contenere un attributo relativo al me-
todo di autenticazione del soggetto (AuthenticationMethod, sotto forma di URI) e all’i-
stante in cui l’autenticazione e` avvenuta (AuthenticationInstant, espresso in UTC), e
puo` inoltre contenere un elemento che indica il sistema presso il quale il soggetto e` stato
autenticato (<SubjectLocality>). Un esempio di Authentication assertion e` il listato 2.1.
Listing 2.1: Un esempio di Authentication assertion SAML
1 <Assertion
2 xmlns="urn:oasis:names:tc:SAML :1.0: assertion"
3 xmlns:saml="urn:oasis:names:tc:SAML :1.0: assertion"
4 xmlns:samlp ="urn:oasis:names:tc:SAML :1.0: protocol"
5 xmlns:xsd="http ://www.w3.org /2001/ XMLSchema"
6 xmlns:xsi="http ://www.w3.org /2001/ XMLSchema -instance"
7 AssertionID =" _2635e4c9c7aae79e17e0df759b4a1774"
8 IssueInstant ="2007 -07 -24 T10 :22:28.661Z"
9 Issuer ="https :// biblio.bo.cnr.it/idp"
10 MajorVersion ="1"
11 MinorVersion ="1">
12 <Conditions
13 NotBefore ="2007 -07 -24 T10 :22:28.661Z"
14 NotOnOrAfter ="2007 -07 -24 T10 :27:28.661Z">
15 <AudienceRestrictionCondition >
16
2.1 Formato e scambio delle informazioni sull’identita`
16 <Audience >https :// biblio.bo.cnr.it/sp </Audience >
17 <Audience >urn:mace:shibboleth:examples </Audience >
18 </AudienceRestrictionCondition >
19 </Conditions >
20 <AuthenticationStatement
21 AuthenticationInstant ="2007 -07 -24 T10 :22:28.651Z"
22 AuthenticationMethod ="urn:oasis:names:tc:SAML :1.0:am:unspecified">
23 <Subject >
24 <NameIdentifier
25 Format ="urn:mace:shibboleth :1.0: nameIdentifier"
26 NameQualifier ="https :// biblio.bo.cnr.it/idp">
27 _5623267f88a1aea995be02b592e54c77
28 </NameIdentifier >
29 <SubjectConfirmation >
30 <ConfirmationMethod >
31 urn:oasis:names:tc:SAML :1.0:cm:bearer
32 </ConfirmationMethod >
33 </SubjectConfirmation >
34 </Subject >
35 <SubjectLocality IPAddress ="192.168.161.163" > </ SubjectLocality >
36 </AuthenticationStatement >
37 </Assertion >
L’elemento <AuthorizationDecisionStatement> deve possedere attributi XML per
identificare la risorsa in oggetto (Resource), e descrivere il tipo di decisione presa rispet-
to ad essa (Decision). Le azioni da da intraprendere nei confronti della risorsa sono
specificate dalla presenza obbligatoria di uno o piu` elementi <Action>.
L’elemento <AttributeStatement> deve contenere uno o piu` elementi <Attribute>,
che a loro volta devono specificare nome e namespace dell’attributo (tramite gli attributi
XML AttributeName e AttributeNamespace), e il valore o i valori dell’attributo (tramite
una o piu` occorrenze dell’elemento <AttributeValue>). Un esempio di Attribute assertion
e` il listato 2.2.
Listing 2.2: Un esempio di Attribute assertion SAML
1 <Assertion
2 xmlns="urn:oasis:names:tc:SAML :1.0: assertion"
3 AssertionID =" _26d3709283339cd559d93b29e0bcba05"
4 IssueInstant ="2007 -07 -24 T10 :41:13.916Z"
5 Issuer ="https :// biblio.bo.cnr.it/idp"
6 MajorVersion ="1"
7 MinorVersion ="1">
8 <Conditions
9 NotBefore ="2007 -07 -24 T10 :41:13.916Z"
10 NotOnOrAfter ="2007 -07 -24 T11 :11:13.916Z">
11 <AudienceRestrictionCondition >
12 <Audience >https :// biblio.bo.cnr.it/sp </Audience >
13 <Audience >urn:mace:shibboleth:examples </Audience >
14 </AudienceRestrictionCondition >
15 </Conditions >
16 <AttributeStatement >
17 <Subject >
18 <NameIdentifier
19 Format ="urn:mace:shibboleth :1.0: nameIdentifier"
20 NameQualifier ="https :// biblio.bo.cnr.it/idp">
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21 _711b473f669da82b14a92275d4944396
22 </NameIdentifier >
23 </Subject >
24 <Attribute
25 AttributeName ="urn:mace:dir:attribute -def:title"
26 AttributeNamespace ="urn:mace:shibboleth :1.0: attributeNamespace:uri">
27 <AttributeValue >LAUREANDO </ AttributeValue >
28 </Attribute >
29 <Attribute
30 AttributeName ="urn:mace:dir:attribute -def:mail"
31 AttributeNamespace ="urn:mace:shibboleth :1.0: attributeNamespace:uri">
32 <AttributeValue >tenaglia@cs.unibo.it </ AttributeValue >
33 </Attribute >
34 <Attribute
35 AttributeName ="urn:mace:dir:attribute -def:cn"
36 AttributeNamespace ="urn:mace:shibboleth :1.0: attributeNamespace:uri">
37 <AttributeValue >Giacomo Tenaglia </ AttributeValue >
38 </Attribute >
39 </AttributeStatement >
40 </Assertion >
Le assertions SAML stanno diventando lo standard per il formato delle informazioni
sull’identita`, soprattutto grazie al fatto che non specificano la semantica dei processi di
autenticazione, autorizzazione e scambio di attributi.
Protocols
I protocols SAML sono utilizzati per definire il modo in cui le assertions devono essere
scambiate. Il protocollo base definito in SAML 1.1 e‘ di tipo Request-Response.
Per effettuare una richiesta si utilizza l’elemento <Request>, che deve possedere at-
tributi che ne specifichino identificativo univoco (RequestID), versione (MajorVersion e
MinorVersion), e istante di tempo in cui e` stato generato (IssueInstant). Le principali
tipologie di richiesta che si possono effettuare, che corrispondono ad altrettanti elementi
da annidare all’interno dell’elemento <Request>, riguardano i soggetti (<SubjectQue-
ry>), i loro attributi (<AttributeQuery>), l’autenticazione (<AuthenticationQuery>), e
l’autorizzazione (<AuthorizationDecisionQuery>). E` possibile inoltre fare riferimento
ad assertions ben precise (<AssertionIDReference> e <AssertionArtifact>), e definire
nuove tipologie di richiesta (<Query>).
Per rispondere ad una richiesta si utilizza l’elemento <Response>, che deve possedere
i medesimi attributi di <Request>, con l’aggiunta di riferimenti opzionali alla richiesta
in oggetto (InResponseTo) e al destinatario della risposta (Recipient). Al suo interno
l’elemento <Response> dovra` contenere un elemento riguardante lo stato della richiesta in
oggetto (<Status>), e una o piu` assertions che rispondono alla richiesta. Gli stati prede-
finiti attribuibili ad una richiesta permettono di specificare se essa abbia avuto successo
(Success), o se si sia verificato un problema riguardante la versione della richiesta stessa
(VersionMismatch), un errore relativo al Relying party (Requester) o alla SAML Autho-
rity (Responder). I codici relativi allo stato della richiesta vannno specificati tramite il
valore dell’attributo Value dell’elemento <StatusCode>, interno all’elemento <Status>.
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Come nel caso delle assertion, sia gli elementi <Request> che gli elementi <Response>
possono contenere la firma digitale del Relying Party o della SAML Authority.
Listing 2.3: Un esempio di Request SAML
1 <Request
2 xmlns="urn:oasis:names:tc:SAML :1.0: protocol"
3 IssueInstant ="2007 -09 -15 T10 :13:41Z"
4 MajorVersion ="1"
5 MinorVersion ="1"
6 RequestID =" _1a2a857c85529af02da25b7d05e85dc2"
7 xmlns:saml="urn:oasis:names:tc:SAML :1.0: assertion"
8 xmlns:samlp ="urn:oasis:names:tc:SAML :1.0: protocol"
9 xmlns:xsd="http ://www.w3.org /2001/ XMLSchema"
10 xmlns:xsi="http ://www.w3.org /2001/ XMLSchema -instance">
11 <AttributeQuery Resource =" https :// biblio.bo.cnr.it/sp">
12 <Subject xmlns="urn:oasis:names:tc:SAML :1.0: assertion">
13 <NameIdentifier
14 Format ="urn:mace:shibboleth :1.0: nameIdentifier"
15 NameQualifier ="https :// biblio.bo.cnr.it/idp">
16 _f33a67a2fb83c0cb3bdd2a99a9f1dda1
17 </NameIdentifier >
18 </Subject >
19 </AttributeQuery >
20 </Request >
Il listato 2.3 mostra un esempio di Request per ottenere gli attributi del principal
identificato dal NameIdentifier f33a67a2fb83c0cb3bdd2a99a9f1dda1, a cui fa seguito
la Response mostrata nel listato 2.4, che restituisce l’attributo cn (CommonName).
Listing 2.4: Un esempio di Response SAML
1 <Response
2 xmlns="urn:oasis:names:tc:SAML :1.0: protocol"
3 xmlns:saml="urn:oasis:names:tc:SAML :1.0: assertion"
4 xmlns:samlp ="urn:oasis:names:tc:SAML :1.0: protocol"
5 InResponseTo =" _1a2a857c85529af02da25b7d05e85dc2"
6 IssueInstant ="2007 -09 -15 T10 :13:41.697Z"
7 MajorVersion ="1"
8 MinorVersion ="1"
9 ResponseID =" _f9dea19d243802c6a3336763036da399">
10 <Status >
11 <StatusCode Value="samlp:Success"></StatusCode >
12 </Status >
13 <Assertion
14 xmlns="urn:oasis:names:tc:SAML :1.0: assertion"
15 AssertionID =" _2e5d564155fcbd4b898b69f25548b6b5"
16 IssueInstant ="2007 -09 -15 T10 :13:41.697Z"
17 Issuer ="https :// biblio.bo.cnr.it/idp"
18 MajorVersion ="1"
19 MinorVersion ="1">
20 <Conditions
21 NotBefore ="2007 -09 -15 T10 :13:41.697Z"
22 NotOnOrAfter ="2007 -09 -15 T10 :43:41.697Z">
23 <AudienceRestrictionCondition >
24 <Audience >https :// biblio.bo.cnr.it/sp </Audience >
25 <Audience >urn:mace:shibboleth:examples </Audience >
26 </AudienceRestrictionCondition >
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27 </Conditions >
28 <AttributeStatement >
29 <Subject >
30 <NameIdentifier
31 Format ="urn:mace:shibboleth :1.0: nameIdentifier"
32 NameQualifier ="https :// biblio.bo.cnr.it/idp">
33 _f33a67a2fb83c0cb3bdd2a99a9f1dda1
34 </NameIdentifier >
35 </Subject >
36 <Attribute
37 AttributeName ="urn:mace:dir:attribute -def:cn"
38 AttributeNamespace ="urn:mace:shibboleth :1.0: attributeNamespace:uri">
39 <AttributeValue >Giacomo Tenaglia </ AttributeValue >
40 </Attribute >
41 </AttributeStatement >
42 </Assertion >
43 </Response >
Bindings
I Bindings SAML sono utilizzati per mappare i Protocols all’interno di protocolli di co-
municazione standard: si dice SAML ¡Pippo¿ Binding (o ¡Pippo¿ binding per SAML) una
mappa del protocollo request-response di SAML all’interno del protocollo ¡Pippo¿. In
SAML 1.1 e` definito solamente il SAML SOAP binding, ma e` possibile definirne altri
seguendo le opportune linee guida.
SOAP (in origine Simple Object Access Protocol, poi Service Oriented Architecture Pro-
tocol), e` una specifica per scambiare messaggi XML in rete con interazioni di tipo RPC3,
appoggiandosi su differenti protocolli di trasporto. Il sistema che effettua la richiesta e`
detto requester, mentre il sistema che riceve la richiesta ed elabora una risposta e` det-
to responder. I messaggi SOAP sono composti da tre parti: un elemento obbligatorio
<Envelope> che rappresenta il messaggio, un elemento opzionale <Header> che specifica
funzionalita` aggiuntive, e un elemento obbligatorio <Body> che contiene il messaggio vero
e proprio.
Le caratteristiche principali del SAML SOAP binding sono:
• Uso di HTTP come protocollo di trasporto;
• Inclusione dei messaggi Request-Response SAML all’interno dell’elemento <Body>;
• Inclusione di non piu` di un elemento <Request> in un messaggio di richiesta verso
una SAML Authority;
• Inclusione di non piu` di un elemento <Response> in un messaggio di risposta verso
un Relying party;
• Uso di codici di errore SOAP solo da parte di una SAML Authority e solo nel caso
in cui non possa processare la richiesta SAML.
3Remote Procedure Call
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Il listato 2.5 mostra una richiesta di attributi inclusa all’interno di un messaggio SOAP,
trasmessa via HTTP tramite il SAML SOAP binding.
Listing 2.5: Un esempio di richiesta utilizzando il SAML SOAP binding
1 POST /shibboleth -idp/AA HTTP /1.1
2 Host: biblio.bo.cnr.it :8443
3 Accept: */*
4 Content -Type: text/xml
5 SOAPAction: http :// www.oasis -open.org/committees/security
6 Shibboleth: 1.3
7 Xerces -C: 2.7.1
8 XML -Security -C: 1.3.0
9 OpenSAML -C: 1.1.0
10 Content -Length: 761
11
12 <Envelope xmlns ="http :// schemas.xmlsoap.org/soap/envelope/">
13 <Body >
14 <Request
15 xmlns="urn:oasis:names:tc:SAML :1.0: protocol"
16 IssueInstant ="2007 -09 -15 T10 :09:04Z"
17 MajorVersion ="1"
18 MinorVersion ="1"
19 RequestID =" _8774b6468368c7de23c665ae277125f8"
20 xmlns:saml="urn:oasis:names:tc:SAML :1.0: assertion"
21 xmlns:samlp ="urn:oasis:names:tc:SAML :1.0: protocol"
22 xmlns:xsd="http ://www.w3.org /2001/ XMLSchema"
23 xmlns:xsi="http ://www.w3.org /2001/ XMLSchema -instance">
24 <AttributeQuery Resource =" https :// biblio.bo.cnr.it/sp">
25 <Subject xmlns="urn:oasis:names:tc:SAML :1.0: assertion">
26 <NameIdentifier
27 Format ="urn:mace:shibboleth :1.0: nameIdentifier"
28 NameQualifier ="https :// biblio.bo.cnr.it/idp">
29 _e2c211e830964ce70cbb38522f14aabf
30 </NameIdentifier >
31 </Subject >
32 </AttributeQuery >
33 </Request >
34 </Body >
35 </Envelope >
Profiles
I Profiles SAML sono insiemi di regole che descrivono come utilizzare, manipolare e scam-
biare assertions SAML all’interno di framework o protocolli complessi, contesti cioe` in cui
non sia sufficiente l’uso del semplice Request-Response protocol.
I due profile definiti dallo standard SAML 1.1, con scopo di ottenere single sign-on tra
applicazioni web, sono:
• Browser/Artifact profile di SAML
• Browser/POST profile di SAML
Entrambi i profile assumono che l’utente si sia autenticato in precedenza, in una qual-
che maniera non specificata, presso un source site, e che tale source site implementi un
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meccanismo per riconoscere gli utenti autenticati (tipicamente in contesti web tramite l’u-
so di sessioni rappresentate da cookie crittografati). In seguito l’utente che cerchera` di
accedere ad una target resource presso un destination site, e verra` rediretto in una qualche
maniera al proprio source site. A partire da questo punto entrambi i profiles specificano
una sequenza di transazioni HTTP che trasferiscono l’utente ad un assertion consumer
service presso il destination site, che esaminera` le assertions SAML create dal source site
e decidera` se concedere o meno l’accesso alla risorsa.
E` evidente che un’architettura di questo genere fornisce un approccio federato alla
gestione dell’identita`: il source site svolge le funzioni di IdP, mentre il sito che ospita la
target resource di SP, quindi da ora in avanti verra` utilizzata questa terminologia.
I due profiles si differenziano nel modo in cui permettono all’IdP di accedere alle
assertions. Nel caso del Browser/Artifact profile si utilizza un riferimento univoco alle
assertions, detto artifact, inserito all’interno di una URL. Il flusso delle transazioni e` il
seguente:
1. Il browser dell’utente accede, tramite GET, al servizio di redirezione dell’IdP. All’in-
terno della URL vengono incluse informazioni sulla target resource:
GET <path >? Target=<Target >...
2. Il browser dell’utente viene rediretto verso l’assertion consumer service del SP.
All’interno della URL viene incluso un artifact, che fa riferimento ad una o piu`
assertions:
Location: https://< artifact receiver host name and path >? \
Target=<Target > &SAMLart=<SAML artifact >...
3. Il browser dell’utente accede, tramite GET, all’artifact receiver service del SP, pas-
sandogli l’artifact come parametro:
GET <path >?... Target=<Target >... SAMLart=<SAML artifact >...
4. Il SP utilizza l’artifact per richiedere all’IdP, tramite un Binding SAML, le assertions
a cui l’artifact fa riferimento;
5. L’IdP trasmette una risposta al SP contenente le assertions desiderate oppure un
codice di errore;
6. Il SP invia al browser dell’utente un codice HTTP che consente o nega l’accesso alla
target resource.
Nel caso del Browser/POST profile le assertions sono trasportate direttamente al SP
all’interno del payload di una POST HTTP. Il flusso delle transazioni quindi e` il seguente:
1. Il browser dell’utente accede, tramite GET, al servizio di redirezione dell’IdP. All’in-
terno della URL vengono incluse informazioni sulla target resource:
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GET <path >? Target=<Target >...
2. L’IdP genera una form HTML contenente una Response SAML codificata in Base644
contenente una o piu` assertion e un riferimento alla target resource:
<BODY >
<FORM
METHOD ="Post"
Action ="https ://< assertion consumer host name and path >">
<INPUT TYPE=" Hidden" NAME=" SAMLResponse" VALUE ="B64(<Response >)">
...
<INPUT TYPE=" Hidden" NAME=" TARGET" VALUE="<Target >">
</FORM >
<\BODY >
3. Il browser dell’utente invia la form HTML all’assertion consumer service del SP,
generando una richiesta POST che includa nel payload il contenuto della form:
POST <path > <HTTP version >
<additional data >
4. Il SP invia al browser dell’utente un codice HTTP che consente o nega l’accesso alla
target resource.
SAML 2.0
SAML 2.0 ha tratto beneficio dalla grande diffusione che ha avuto la versione 1.1, e dalle
problematiche emerse dal suo uso, soprattutto nell’ambito di sistemi per gestire il single
sign-on. Di seguito viene presentato un sommario delle differenze piu` sostanziali tra le due
versioni, diviso per aree tematiche.
Cambiamenti generali:
• Significative modifiche sintattiche riguardanti le assertions e il loro namespace;
• Eliminazione della Authorization Decision Query e Statement;
• Adozione della terminologia “Identity Provider”/“Service Provider”;
• Miglioramento dei meccanismi per estendere gli schemi.
Crittografia e firma digitale:
• Supporto della raccomandazione W3C XML Encryption;
• Definiti i nuovi elementi <EncryptedAssertion> e <EncryptedAttribute> per con-
tenere assertions e attributi cifrati.
4come definito nella RFC2045
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Identificativi dei soggetti:
• Aggiunta di attributi per permettere qualifiche specifiche presso IdP e SP;
• Introduzione di identificativi persistenti con pseudonimi per aumentare la privacy in
contesti federati;
• Possibilita` di utilizzare il formato degli identificativi di Kerberos.
Assertions:
• Sostituzione dell’attributo AssertionID con un generico ID XML;
• Spostamento dell’elemento <Subject> a figlio dell’elemento <Assertion>.
• Rinominato <AuthenticationStatement> in <AuthnStatement>, e aggiunta del con-
cetto di sessione;
• Sostituzione dell’attributo AuthenticationMethod all’interno dell’elemento ¡Authn-
Statement¿ con l’elemento <AuthnContext> per una definizione piu` fine dei meccani-
smi di autenticazione;
• Definizione di una serie di vocabolari per attributi di uso comune.
Request-Response protocol:
• Sostituzione degli attributi RequestID e ResponseID con un generico ID XML;
• Eliminazione dell’elemento <Query> e introduzione di elementi specifici per diverse
tipologie di richiesta;
• Aggiunta del concetto di sessione alle richieste;
• Sostituzione dell’attributo AuthenticationMethod all’interno dell’elemento <Que-
ry> con l’elemento <AuthnContext> per una definizione piu` fine dei meccanismi di
autenticazione.
Nuovi protocols:
• Authentication Request protocol, che permette richieste di single sign-on iniziate dal
SP;
• Single Logout protocol, che supporta disconnessione semi-istantanea da tutti i parte-
cipanti al single sign-on;
• Artifact Resolution protocol, che prevede l’uso di artifact per fare riferimento a
messaggi di altri protocols;
• NameID Management protocol, che permette la gestione di identificativi utente fede-
rati;
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• NameID Mapping protocol, che permette di mappare gli identificativi utente federati
in altri identificativi condivisi tra sottoinsiemi di IdP e SP.
Nuovi bindings:
• HTTP Redirect e HTTP POST bindings, per supportare il trasferimento di protocols
tramite HTTP;
• HTTP Artifact binding, che definisce le modalita` di trasferimento degli artifacts.
• PAOS binding (o Reverse SOAP), che permette ad un requester SOAP di agire anche
da responder.
Nuovi profiles:
• Web Browser SSO, che incorpora i profili Browser/POST e Browser/Artifact;
• Enhanced Client or Proxy (ECP), per interagire con client o proxy che conoscano in
anticipo l’IdP a cui richiedere le informazioni sull’autenticazione;
• Identity Provider Discovery, che permette ad un SP di riconoscere, all’interno del
Web Browser SSO profile, quale IdP l’utente stia utilizzando;
• Artifact Resolution, che descrive come utilizzare l’Artifact Resolution protocol con il
SAML SOAP binding;
• Name Identifier Mapping, che descrive come utilizzare il NameID Mapping protocol
con il SAML SOAP binding.
E` da notare che le grandi differenze sintattiche tra le due specifiche rendono le assertions
e i protocols SAML 2.0 incompatibili con le versioni precedenti.
Con lo scopo di permettere la standardizzazione delle informazioni necessarie per utiliz-
zare i profiles (come gli identificativi di IdP e SP, i loro ruoli, il formato degli identificativi
utente, le firme digitali e altro ancora), in SAML 2.0 viene introdotto il concetto di me-
tadati5, che consistono in file XML da condividere tra IdP e SP. L’estrema comodita` che
comporta l’utilizzo di metadati secondo lo standard SAML 2.0 ha portato la maggior parte
delle implementazioni della versione 1.1 del protocollo a includerne il supporto al proprio
interno.
Listing 2.6: Un esempio di metadati SAML 2.0
<EntitiesDescriptor
xmlns="urn:oasis:names:tc:SAML :2.0: metadata"
xmlns:xsi="http ://www.w3.org /2001/ XMLSchema -instance"
xmlns:ds="http ://www.w3.org /2000/09/ xmldsig #"
xmlns:shibmd ="urn:mace:shibboleth:metadata :1.0"
5spesso e` utilizzato il termine inglese metadata
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xsi:schemaLocation ="urn:oasis:names:tc:SAML :2.0: metadata ../ schemas/saml -schema -
metadata -2.0. xsd urn:mace:shibboleth:metadata :1.0 ../ schemas/shibboleth -
metadata -1.0. xsd http ://www.w3.org /2000/09/ xmldsig# ../ schemas/xmldsig -core -
schema.xsd"
Name="urn:mace:test.shib:federation"
validUntil ="2010 -01 -01 T00 :00:00Z">
<Extensions >
<shibmd:KeyAuthority >
<ds:KeyInfo >
<ds:X509Data >
<ds:X509Certificate >
MIIDnDCCAwWgAwIBAgIJAIRfHySYxlFvMA0GCSqGSIb3DQEBBAUAMIGRMQwwCgYD
VQQKEwNDTlIxEDAOBgNVBAsTB1Rlc3QgQ0ExKTAnBgkqhkiG9w0BCQEWGmdpYWNv
....
</ds:X509Certificate >
</ds:X509Data >
</ds:KeyInfo >
</shibmd:KeyAuthority >
</Extensions >
<EntityDescriptor entityID ="https ://idp.test.shib/shibboleth">
<IDPSSODescriptor protocolSupportEnumeration ="urn:oasis:names:tc:SAML :1.1:
protocol urn:mace:shibboleth :1.0" >
<Extensions >
<shibmd:Scope >idp.test.shib </ shibmd:Scope >
</Extensions >
<KeyDescriptor use=" signing">
<ds:KeyInfo >
<ds:KeyName >idp.test.shib </ds:KeyName >
</ds:KeyInfo >
</KeyDescriptor >
<ArtifactResolutionService index ="1"
Binding ="urn:oasis:names:tc:SAML :1.0: bindings:SOAP - binding"
Location ="https ://idp.test.shib/shibboleth -idp/Artifact"/>
<NameIDFormat >urn:mace:shibboleth :1.0: nameIdentifier </ NameIDFormat >
<SingleSignOnService Binding ="urn:mace:shibboleth :1.0: profiles:AuthnRequest"
Location ="https ://idp.test.shib/shibboleth -idp/SSO"/>
</IDPSSODescriptor >
<AttributeAuthorityDescriptor protocolSupportEnumeration ="urn:oasis:names:tc:SAML
:1.1: protocol">
<Extensions >
<shibmd:Scope >idp.test.shib </ shibmd:Scope >
</Extensions >
<AttributeService Binding ="urn:oasis:names:tc:SAML :1.0: bindings:SOAP -binding"
Location ="https ://idp.test.shib :8443/ shibboleth -idp /AA"/>
<NameIDFormat >urn:mace:shibboleth :1.0: nameIdentifier </ NameIDFormat >
</AttributeAuthorityDescriptor >
<Organization >
<OrganizationName xml:lang="en">Test Shibboleth </ OrganizationName >
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<OrganizationDisplayName xml:lang="en">Test Shibboleth </
OrganizationDisplayName >
<OrganizationURL xml:lang="en">http ://www.test.shib/</OrganizationURL >
</Organization >
<ContactPerson contactType =" technical">
<SurName >Technical Support </SurName >
<EmailAddress >giacomo.tenaglia@area.bo.cnr.it </ EmailAddress >
</ContactPerson >
</EntityDescriptor >
<EntityDescriptor entityID ="https ://sp.test.shib/sp">
<SPSSODescriptor protocolSupportEnumeration ="urn:oasis:names:tc:SAML :1.1: protocol
">
<KeyDescriptor >
<ds:KeyInfo >
<ds:KeyName >sp.test.shib </ds:KeyName >
</ds:KeyInfo >
</KeyDescriptor >
<NameIDFormat >urn:mace:shibboleth :1.0: nameIdentifier </ NameIDFormat >
<AssertionConsumerService index ="1"
Binding ="urn:oasis:names:tc:SAML :1.0: profiles:browser -post"
Location ="https ://sp.test.shib/Shibboleth.sso/SAML/ POST"/>
<AssertionConsumerService index ="2"
Binding ="urn:oasis:names:tc:SAML :1.0: profiles:artifact -01"
Location ="https ://sp.test.shib/Shibboleth.sso/SAML/ Artifact"/>
</SPSSODescriptor >
</EntityDescriptor >
</EntitiesDescriptor >
2.1.2 Web Services Federation Language
Web Services Federation Language, o piu` brevemente WS-Federation, e` una specifica svi-
luppata da Microsoft e IBM (con il supporto di RSA Security, BEA Systems e Verisign),
che si basa sugli standard OASISWS-Security, WS-Trust e WS-SecurityPolicy6 per definire
meccanismi di gestione federata dell’identita`.
Alla versione 1.0[BDLD+03], rilasciata nel Giugno 2003, fa seguito nel Dicembre 2006
la versione 1.1[LAB+06]. E` da notare che, contrariamente ad altre specifiche della famiglia
WS-*, WS-Federation sia ancora allo stato di draft, in attesa di approvazione da parte di
OASIS.
Per esaminare le caratteristiche principali di WS-Federation e` necessario introdurre i
fondamenti di WS-Security e di WS-Trust, con particolare riferimento al Security Token
Service di quest’ultima specifica.
6tutte le specifiche “WS-*” sono accomunate dall’utilizzo di XML e SOAP, e dallo scopo comune di
rendere sicure le comunicazioni tra servizi web[CCMW01].
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Web Services Security
WS-Security, la cui versione 1.1 e` standard OASIS dal Febbraio 2006 [NKHBM04] [NGK+04]
[HBKMN04], e` un protocollo che specifica diversi metodi per aggiungere caratteristi-
che di sicurezza ai messaggi SOAP, utilizzando l’elemento <wsse:Security> all’interno
dell’header. I tre metodi principali definiti da WS-Security sono:
Confidenzialita`: e` possibile crittografare una qualsiasi combinazione di elementi anni-
dati nell’header o nel body del messaggio, utilizzando gli elementi dello standard
XML Encryption <xenc:ReferenceList> e <xenc:EncryptedKey>, che permettono
l’uso di chiavi simmetriche o asimmetriche.
Integrita`: e` possibile firmare una qualsiasi combinazione di elementi annidati nell’hea-
der o nel body del messaggio, utilizzando un qualsiasi meccanismo specificato nello
standard XML Signature.
Token di sicurezza: e` possibile allegare token di sicurezza ai messaggi. Gli Username
Tokens si utilizzano per specificare in maniera esplicita uno username, i Binary
Tokens per allegare certificati X.509, ticket Kerberos e altri token non XML, gli
EncryptedData Tokens per aggiungere dati crittografati, gli XML Tokens per allegare
token di sicurezza basati su XML.
WS-Trust
WS-Trust, approvato standard OASIS nel Marzo 2007[ABB+05], estende WS-Security
definendo meccanismi per creare, rinnovare e distribuire credenziali e token di sicurezza
tra domini diversi.
Il modello di WS-Trust si basa sul fatto che un servizio possa richiedere che un mes-
saggio, per venire accettato, debba contenere un insieme di affermazioni (dette claims) che
aderiscano ad una politica precisa, definita seguendo lo standard WS-SecurityPolicy. Tali
claims possono fare riferimento a identita`, chiavi pubbliche o private, permessi e altro. Le
tipologie di entita` previste in WS-Trust sono tre: si dice Requestor un sistema che richiede
accesso a una qualche risorsa o servizio, Resource Provider un sistema che fornisce risorse o
servizi, e Security Token Service (o STS) un sistema che crea token di sicurezza. Ciascuna
tipologia di sistema puo` possedere claims, token di sicurezza, e politiche ben precise.
Il flusso tipico delle operazioni, che prevede l’interazione tra una qualsiasi coppia di
entita`, e` il seguente:
• Il Requestor interroga il Resource Provider per ottenere i requisiti di sicurezza neces-
sari per accedere ad una risorsa o servizio, eventualmente allegando uno o piu` token
di sicurezza al messaggio;
• Il Resource Provider controlla che il Requestor possieda i token di sicurezza necessari
per per accedere alla risorsa, in base alla relativa politica di accesso;
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• Nel caso in cui il Requestor non possieda token di sicurezza accettabili potra` ri-
chiederlo ad un STS, interrogandolo per ottenere i requisiti di sicurezza necessari
(username/password, certificati, . . . ) per ottenere la tipologia di token desiderata;
• Nel caso in cui il Requestor possieda token di sicurezza accettabili, il Resource Pro-
vider potra` richiederne la validazione presso il corrispondente STS, e decidere infine
se permettere o negare l’accesso alla risorsa basandosi sulle claims in essi contenute.
E` evidente come in uno scenario di questo genere il STS sia a tutti gli effetti un IdP,
mentre il Resource Provider un SP.
WS-Trust specifica un framework per la richiesta ed il rilascio di token di sicurezza: un
requestor effettua una richiesta ad un STS utilizzando l’elemento <wst:RequestSecurityToken>,
che deve contenere informazioni sulla tipologia della richiesta (tramite l’elemento
<wst:RequestType>), mentre un STS rispode alla richiesta utilizzando l’elemento
<wst:RequestSecurityTokenResponse>, che puo` contenere il token di sicurezza richiesto
(tramite l’elemento <wst:RequestedSecurityToken>. Il listato 2.7 mostra un semplice
esempio di richiesta, mentre il listato 2.8 una possibile risposta7.
Listing 2.7: Un esempio di richiesta RST di WS-Trust
1 <s:Envelope >
2 <s:Header >
3 <wsa:Action >
4 http :// docs.oasis -open.org/ws-sx/ws -trust /200512/ RST/Issue
5 </wsa:Action >
6 <!-- Other headers not shown for brevity -->
7 </s:Header >
8 <s:Body >
9 <wst:RequestSecurityToken >
10 <wst:TokenType >
11 http :// example.org/mySpecialToken
12 </wst:TokenType >
13 <wst:RequestType >
14 http :// docs.oasis -open.org/ws-sx/ws -trust /200512/ Issue
15 </wst:RequestType >
16 </wst:RequestSecurityToken >
17 </s:Body >
18 </s:Envelope >
Basandosi su questo semplice framework, WS-Trust definisce meccanismi (detti Bin-
dings) per effettuare richieste riguardanti la creazione, il rinnovo, la cancellazione e la
validazione di token di sicurezza, e le corrispondenti risposte.
Listing 2.8: Un esempio di risposta RSTR di WS-Trust
1 <s:Envelope >
2 <s:Header >
3 <wsa:Action >
4 http :// docs.oasis -open.org/ws-sx/ws -trust /200512/ RSTR/Issue
5 </wsa:Action >
6 <!-- Other headers not shown for brevity -->
7i listati sono presi da [GHN+07]
29
CAPITOLO 2
Standard e tecnologie
7 </s:Header >
8 <s:Body >
9 <wst:RequestSecurityTokenResponseCollection >
10 <wst:RequestSecurityTokenResponse >
11 <wst:RequestedSecurityToken >
12 <xyz:CustomToken xmlns:xyz ="..." >
13 ...
14 </xyz:CustomToken >
15 </wst:RequestedSecurityToken >
16 </wst:RequestSecurityTokenResponse >
17 </wst:RequestSecurityTokenResponseCollection >
18 </s:Body >
19 </s:Envelope >
Utilizzando il modello definito in WS-Trust, WS-Federation specifica diversi meccani-
smi che semplificano la gestione di federazioni d’identita`.
Metadati
In WS-Federation e` posta molta importanza ai metadati di una federazione d’identita`, al
formato dei dati in essi contenuti, e alle metodologie per lo scambio di queste informazioni.
L’assunzione fatta da WS-Federation e` che ogni entita` che partecipi alla federazione possie-
da un proprio insieme di metadati, che rappresenta i requisiti e le informazioni necessarie
a comunicare con altre entita`.
Listing 2.9: Un esempio di metadati di WS-Federation
1 <?xml version ="1.0" encoding ="..." ?>
2 <fed:FederationMetadata xmlns:fed ="..." ...>
3 <fed:Federation [FederationID ="..."] ...>
4 [Federation Metadata]
5 </fed:Federation >
6 [Signature]
7 </fed:FederationMetadata >
Un concetto chiave in questo ambito e` quello di Metadata Endpoint Reference (o ME-
PR), identificativo che rappresenta la posizione dei metadati, o di un riferimento ad essi,
per la cui acquisizione puo` essere usato HTTP, HTTPS, oppure il metodo Get definito in
WS-Transfer/WS-ResourceTransfer. Utilizzando i metadati reperiti presso il MEPR, un
Requestor potra` venire indirizzato verso altri metadati, fino ad ottenere l’insieme completo
di requisiti necessari per fruire del servizio. Questo processo e` detto metadata discovery,
e puo` essere effettuato staticamente o dinamicamente.
Per pubblicare in maniera standard la posizione dei metadati, e` possibile utilizza-
re anche uno o piu` SRV resource record8 nel database DNS, il cui campo owner na-
me deve contenere il service name fedMetadata, uno dei tre protocolli utilizzabili per
il trasferimento ( https per HTTPS, http per HTTP, wsxfr per WS-Transfer/WS-
ResourceTransfer[RMD+06]), e il dominio a cui si fa riferimento.
8come definito nella RFC 2782[GVE00]
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Autenticazione e autorizzazione
Allo scopo di facilitare l’interoperabilita` tra sistemi, e` esteso il modello di WS-Trust specifi-
cando una lista di URI che possono essere assegnati all’elemento <wst:AuthenticationType>,
e le relative tipologie di autenticazione (SSL, chiave pubblica, smart card, . . . ).
Per quanto riguarda le politiche di autorizzazione, WS-Federation fa un passo avanti
rispetto a WS-Trust, fornendo gli strumenti per specificare dati addizionali relativi al
contesto di autorizzazione (sotto forma di una coppia ¡nome, valore¿), tramite l’elemento
<auth:AdditionalContext>, da includere in richieste e risposte RST, per permettere di
definire politiche piu` fini. E` definito inoltre un semplice meccanismo per specificare quali
claim siano necessarie per accedere ad un servizio, basandosi sulla loro tipologia e sui valori
in esse contenuti.
Attributi utenti, pseudonimi e privacy
In WS-Federation e` prevista la possibilita` di una sorgente di attributi utenti esterna,
detta Attribute Service, nonostante non siano definiti meccanismi specifici o protocolli per
accedervi.
Una classe particolare di sorgenti attributi sono i cosiddetti Pseudonym Services, che
consentono di associare ad un principal uno o piu` pseudonimi, ed eventualmente token
di sicurezza. In relazione ad essi sono specificati meccanismi per specificare un filtro
sullo pseudonimo in oggetto (utilizzando l’elemento <fed:FilterPseudonyms>) per poi
effettuare operazioni di creazione, richiesta, modifica e cancellazione di uno pseudonimo,
utilizzando rispettivamente le operazioni CREATE, GET, PUT in modalita` Insert, PUT
in modalita` Remove.
Sono inoltre specificati tre meccanismi principali per preservare la privacy degli uten-
ti in contesti federati: e` possibile richiedere espressamente che determinati token siano
criptati includendone la richiesta all’interno di un elemento <priv:ProtectData>, e` pos-
sibile definire filtri in base ai quali rilasciare o meno determinati token o claim utilizzando
gli elementi <priv:EnumerateParameters>, <priv:FaultOnUnacceptedRstParameters>
e <priv:EnumerateAllClaims>, ed e` possibile infine specificare un riferimento ad una
ben precisa privacy policy sotto forma di metadato, da recuperare utilizzando gli appositi
meccanismi.
Sign-out federato
La specifica fa riferimento a due tipologie di Sign-out: una cosiddetta “a catena”, in
cui l’azione di disconnessione comporta l’invio di un messaggio da propagare in maniera
sequenziale attraverso le entita` coinvolte, e una cosiddetta “in parallelo”, in cui l’azione di
disconnessione e` propagata in parallelo dal STS a tutti i RP coinvolti. La fragilita` di un
meccanimo sequenziale come il primo fa s`ı che sia consigliata la seconda modalita`, anche
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se comporta che l’azione di disconnessione sia compiuta direttamente presso il STS, con
la conseguente necessita` di tenere traccia in maniera centralizzata delle sessioni in corso.
Per effettuare un’azione di disconnessione si utilizza l’elemento <fed:SignOut>, speci-
ficando il principal che sta effettuando l’operazione tramite l’elemento annidato
<fed:SignOutBasis>.
2.2 Centralizzazione dell’autenticazione
Sono di seguito presentati due possibili soluzioni per la centralizzazione dell’autenticazione:
uno piu` omogeneo all’interno dell’istituzione, e uno orientato al Single Sign-On web.
2.2.1 LDAP
LDAP (Lightweight Directory Access Protocol), e` un protocollo che fornisce accesso client-
server a collezioni di informazioni dette directory, permettendo operazioni quali ricerca,
lettura, inserimento, modifica e cancellazione dei dati.
LDAP nasce nel 1991 come sottoinsieme di DAP (Directory Access Protocol), per poter
accedere a directory X.500 via TCP/IP, e subito riscuote un successo tale da portare al-
lo sviluppo di server esclusivamente LDAP e alla scomparsa pressoche´ totale di X.500.
Nel dicembre 1997 vengono rilasciate le specifiche di LDAPv3[WHK97] (recentemente
riorganizzate[Zei06]), tuttora in uso.
Una delle piu` diffuse implementazioni di LDAP e` OpenLDAP[Opea], software libero e
diretta evoluzione della prima storica implementazione del protocollo, che vide la luce nel
1995 nell’Universita` del Michigan[HS95], negli Stati Uniti.
Organizzazione delle informazioni e accesso
All’interno di una directory LDAP le informazioni sono immagazzinate in una struttura
gerarchica ad albero. Ogni nodo dell’albero e` detto entry, e possiede un Relative Distin-
guished Name (RDN), rappresentato sotto forma di coppia <nome=valore>, che permette
di identificare in maniera univoca la entry tra le entry aventi lo stesso nodo padre. Conca-
tenando i RDN dei nodi attraversati risalendo l’albero a partire da una determinata entry
si ottiene il Distinguished Name (DN) della entry, che permette di identificarla in maniera
univoca all’interno della directory LDAP9.
Ciascuna entry contiene al suo interno diversi attributi, che sono utilizzati per imma-
gazzinare i dati veri e propri, e possiedono un tipo e uno o piu` valori. Tutte le entry in
una directory LDAP devono possedere un attributo di tipo objectClass, a cui deve essere
associato almeno un valore, che definisce un insieme di attributi obbligatori o facoltativi
per la entry, fungendo di fatto da “template” per i dati che possono essere immagazzi-
9per convenzione il DN e` ottenuto interponendo il carattere “,” tra i RDN scritti da sinistra verso
destra, in ordine discendente di profondita` nell’albero.
32
2.2 Centralizzazione dell’autenticazione
Figura 2.1: Esempio di directory LDAP
nati all’interno della entry. In figura 2.1 e` mostrato un esempio di directory LDAP, con
evidenziata una entry e gli attributi in essa contenuti.
La sintassi degli attributi e la struttura delle objectClass sono contenute all’interno
degli schemi inclusi nella directory LDAP. Ogni attributo e ogni objectClass e` individuato
in modo universalmente univoco tramite un Object Identifier (OID), codificato in Abstract
Syntax Notation One (ASN.1), la cui assegnazione e` gestita da organizzazioni quali IANA.
Listing 2.10: Un esempio di definizioni contenute in uno schema LDAP
attributetype ( 2.5.4.4 NAME ( ’sn’ ’surname ’ )
DESC ’RFC2256: last (family) name(s) for which the entity is known by’
SUP name )
attributetype ( 0.9.2342.19200300.100.1.3
NAME ( ’mail ’ ’rfc822Mailbox ’ )
DESC ’RFC1274: RFC822 Mailbox ’
EQUALITY caseIgnoreIA5Match
SUBSTR caseIgnoreIA5SubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{256} )
objectclass ( 1.3.6.1.1.1.2.0 NAME ’posixAccount ’
DESC ’Abstraction of an account with POSIX attributes ’
SUP top AUXILIARY
MUST ( cn $ uid $ uidNumber $ gidNumber $ homeDirectory )
MAY ( userPassword $ loginShell $ gecos $ description ) )
objectclass ( 2.16.840.1.113730.3.2.2
NAME ’inetOrgPerson ’
DESC ’RFC2798: Internet Organizational Person ’
SUP organizationalPerson
STRUCTURAL
MAY (
audio $ businessCategory $ carLicense $ departmentNumber $
displayName $ employeeNumber $ employeeType $ givenName $
homePhone $ homePostalAddress $ initials $ jpegPhoto $
labeledURI $ mail $ manager $ mobile $ o $ pager $
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photo $ roomNumber $ secretary $ uid $ userCertificate $
x500uniqueIdentifier $ preferredLanguage $
userSMIMECertificate $ userPKCS12 )
)
Per visualizzare, scambiare e modificare dati in una directory LDAP si utilizza il LDAP
Data Interchange Format (LDIF)[Goo00]. Un file LDIF contiene informazioni relative ad
una o piu` entry, organizzate nella seguente maniera:
• ogni attributo e` rappresentato nella forma tipo: valore ASCII, oppure tipo::
valore BASE64;
• gli attributi che possiedono piu` di un valore sono definiti su righe differenti aventi lo
stesso tipo;
• la prima riga relativa ad ogni entry ne definisce il DN;
• i dati relativi a due diverse entry devono essere separate da una riga vuota;
• una riga che inizia con uno spazio e` considerata continuazione della riga precedente.
Listing 2.11: Un esempio di file LDIF
dn: cn=giacomo ,ou=people ,dc=my,dc=organization ,dc=org
cn: giacomo
objectClass: person
objectClass: inetOrgPerson
objectClass: posixAccount
mail: giacomo.tenaglia@my.organization.org
telephoneNumber: +390511234567
address :: valuebase64encoded
dn: cn=luca ,ou=people ,dc=my,dc=organization ,dc=org
cn: luca
objectClass: person
objectClass: inetOrgPerson
objectClass: posixAccount
mail: luca@my.organization.org
Si possono individuare alcune fasi principali nell’interazione tipica tra client e server
LDAP:
• Il client stabilisce una sessione con il server LDAP, specificandone indirizzo e porta;
• Il client puo´ fornire credenziali (nella forma di <DN, password> per effettuare ope-
razioni sulla directory LDAP. Questo processo e` detto binding. Nel caso in cui le
credenziali non vengano fornite il binding e` detto anonimo;
• Il client effettua operazioni di lettura e/o scrittura sulla directory LDAP;
• Il client chiude la connessione con il server LDAP. Questa operazione e` anche detta
unbinding.
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Tipicamente i server LDAP hanno la possibilita` di regolamentare gli accessi alla direc-
tory in modo fine, definendo regole riguardanti l’accesso in lettura o scrittura a porzioni
di albero, a singole entry o a singoli attributi, in base all’utente utilizzato per il binding.
LDAP per autenticazione centralizzata
L’utilizzo di LDAP come protocollo con cui gestire l’autenticazione in maniera centralizzata
risulta particolarmente conveniente.
Come la maggior parte dei directory services, i server LDAP sono generalmente ot-
timizzati per operazioni di ricerca e lettura, rendendone l’uso consigliato per servizi in
cui i dati non vengono aggiornati di frequente, quali ad esempio white pages istituzionali
contenenti anche informazioni di autenticazione.
Inoltre nel corso degli anni il numero di applicazioni che possono utilizzare LDAP come
fonte di informazioni di autenticazione e` cresciuto notevolmente: sono stati sviluppate
estensioni per client di posta elettronica, per server web10, per servizi generici di controllo
degli accessi11 e altro ancora. Lo sforzo a livello sistemistico per migrare differenti sistemi
esistenti e` quindi ridotto alla semplice configurazione dei diversi moduli.
2.2.2 CAS
CAS (Central Authentication Service) e` un protocollo per il Single Sign On web inter-
istituzionale, che fornisce alle applicazioni che lo utilizzano garanzie sull’autenticazione
degli utenti senza esporne le credenziali di accesso[Cas].
La versione 1.0 di CAS, sviluppata dall’Universita` di Yale, viene rilasciata nel 2002.
Le fa seguito nel 2004 la versione 2.0, che implementa la delega dell’autenticazione. Nello
stesso anno il progetto si guadagna le attenzioni del Java Architectures Special Interest
Group, che lo aggiunge alla lista dei propri progetti. La versione 3.0, contenente diverse
migliorie e il supporto al clustering, viene rilasciata nel 2006.
Architettura e funzionamento
L’applicazione che intenda proteggere risorse o servizi tramite CAS dovra` reindirizzare
l’utente richiedente verso il server CAS istituzionale, che si occupera` del controllo dell’au-
tenticazione, utilizzando un backend a piacere. Il server CAS cerchera` quindi di memoriz-
zare nel browser dell’utente un “ticket-granting cookie”, che permettera` il riconoscimento
dell’autenticazione effettuata, generera` un ticket univoco casuale per tenere traccia dell’ac-
cesso dell’utente all’applicazione, e e reindirizzera` l’utente all’applicazione stessa, allegando
alla richiesta il ticket generato.
A questo punto l’applicazione potra` controllare che il ticket ricevuto dall’utente sia
valido, utilizzando un URL di validazione. In caso affermativo l’utente e` riconosciuto
come autenticato.
10un esempio e` il modulo per autenticazione/autorizzazione LDAP di Apache[Mod].
11un esempio e` la libreria LDAP per i Pluggable Authentication Modules in sistemi UNIX[Pam].
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Il modello di sicurezza seguito da CAS si basa su alcuni punti fondamentali:
• non esporre le credenziali di accesso degli utenti alle applicazioni;
• utilizzare ticket “opachi” attraverso il browser dell’utente;
• comunicazione sicura da server a server, mediante l’uso di HTTPS;
• possibilita` di configurare tempo di validita` dei ticket.
CAS per autenticazione centralizzata
Il principale vantaggio dell’adozione di CAS per gestire l’autenticazione in maniera centra-
lizzata e` il fatto di poter utilizzare un backend di autenticazione a piacere (sono supportati
anche sistemi “forti” e molto diffusi in grandi organizzazioni come RADIUS o Kerberos).
D’altro canto l’integrazione con le applicazioni richiede nella maggior parte dei casi uno
sforzo implementativo che consiste nel cambiare il flusso delle operazioni dell’applicazione
stessa.
2.3 Una soluzione per AAI
2.3.1 Shibboleth
Shibboleth e` un progetto del Middleware Architecture Committee for Education di In-
ternet2 (consorzio nato nel 1996 per sviluppare le reti di ricerca ed insegnamento negli
Stati Uniti) composto da un’architettura, che estende i profili Browser/POST e Browse-
r/Artifact di SAML 1.1 aggiungendo la possibilita` di ottenere single sign-on iniziato dal
SP e di definire politiche fini per rilascio e accettazione degli attributi utente, e dalla sua
implementazione libera12[Shi].
Dopo una fase di design dell’architettura iniziata nel 2000 e durata piu` di un anno, lo
sviluppo dell’implementazione ha portato al rilascio della versione 1.0 nel Luglio 2003. La
maturita` viene raggiunta con la versione 1.3, rilasciata nell’Agosto 2005.
Tra le caratteristiche principali di Shibboleth figurano il fatto di fornire autenticazione
federata senza specificarne i meccanismi, l’uso di PKI per le comunicazioni sicure tra
i domini coinvolti, la possibilita` di definire politiche di rilascio e di accettazione degli
attributi degli utenti.
Architettura e funzionamento
In figura 2.213 e` mostrata l’architettura di Shibboleth, che prevede tre tipologie di sistemi:
IdP, SP e WAYF Server.
12la licenza di rilascio e` la Apache license, versione 2.0.
13immagine c©SWITCH, da http://switch.ch/aai/demo/expert.html
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Figura 2.2: principali componenti di Shibboleth
I componenti principali dell’implementazione dell’IdP Shibboleth14, e le loro relative
funzioni sono:
SSO Handler: URL di gestione del SSO, Shibboleth non specifica meccanismi di prote-
zione di questo componente;
Attribute Authority: produzione delle Authentication Assertions;
Attribute Release Policy: definizione di politiche di rilascio degli attributi utente.
L’implementazione del SP Shibboleth conta tre componenti:
Front-channel: modulo interno al server web, che fornisce un meccanismo per il con-
trollo degli accessi15;
Back-channel: demone che gestisce la comunicazione server-to-server con gli IdP della
AAI;
Attribute Acceptance Policy: definizione di politiche di accettazione degli attributi
utente.
In aggiunta, per permettere il SSO iniziato dal SP, e` definito il concetto di “Where
Are You From?” Server (o WAYF), che si fa carico di redirigere l’utente presso l’IdP di
appartenenza.
14fornita sotto forma di servlet Java, installabile in un qualsiasi container
15nella versione fornita da Internet2 e` disponibile per sistemi Unix, come modulo per Apache, e per
sistemi Microsoft, come modulo per IIS.
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Figura 2.3: flusso delle operazioni di Shibboleth
Il flusso delle operazioni tipico riguardante l’accesso di un utente ad una risorsa protetta
da Shibboleth e` il seguente, ed e` mostrato in figura 2.316:
• Richiesta risorsa:
– richiesta di una risorsa o un servizio al SP Shibboleth (1)
– redirezione al WAYF Server, la risorsa desiderata e` aggiunta come parametro
target alla GET (2);
– presentazione pagina di selezione dell’istituzione di appartenenza (3);
• Autenticazione:
– selezione dell’istituzione di appartenenza (4);
– redirezione al SSO authentication service corrispondente (5);
– attivazione meccanismo di SSO (6);
– presentazione box di login (7);
• Accesso alla risorsa:
– controllo credenziali utente (8);
– redirezione al SSO Handler (9);
– creazione Handle, invio via POST alla risorsa e controllo delle regole di accesso
Shibboleth (10);
16immagine c©SWITCH, da http://switch.ch/aai/demo/expert.html
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• Richiesta attributi:
– SAML Attribute Request da shibd ad Attribute Authority (AA), contenente
Handle (11);
– SAML Attribute Response da AA a shibd contenente attributi in accordo con
la Attribute Release Policy della AA (12);
– Creazione cookie di sessione Shibboleth e redirezione alla risorsa, gli attributi
sono inseriti in variabili HTTP (13), rendendo possibile un ulteriore controllo
degli accessi da parte della risorsa.
Shibboleth in una AAI
L’uso di Shibboleth per costruire AAI risulta conveniente, soprattutto per via della scarsa
invasivita` dell’architettura rispetto ai sistemi esistenti.
Per quanto riguarda il lato IdP, l’organizzazione che abbia gia` implementato un sistema
di gestione dell’identita` orientato all’istituzione non dovra` fare altro che interfacciarvi l’IdP
Shibboleth, proteggendo il SSO Handler e specificando una o piu` sorgenti di attributi17.
I SP invece dovranno sostituire i meccanismi di controllo degli accessi esistenti con
l’autenticazione Shibboleth: sebbene nella maggior parte dei casi sia sufficiente un la-
voro di riconfigurazione del server web, sono disponibili moduli per innumerevoli servizi
web[Sea]18.
17per dettagli relativi ad installazione e configurazione di un IdP Shibboleth si veda A
18per dettagli relativi ad installazione e configurazione di un SP Shibboleth si veda B
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3I servizi di biblioteca digitale
“Le biblioteche digitali condividono con tutte le altre biblioteche la natura di servizio di
mediazione per l’accesso alle conoscenze storicamente determinato dall’interrelazione con
il proprio ambiente; nello specifico contesto della biblioteca ibrida esse mirano all’integra-
zione delle risorse digitali e di quelle non digitali in un quadro di servizio adeguato alle
esigenze degli utenti.”1
3.1 Classificazione dei servizi
Per comprendere le esigenze in termini di gestione dell’identita` nei servizi di biblioteca
digitale, e` utile fornire una classificazione di tali servizi.
3.1.1 Servizi istituzionali
Per servizi istituzionali (o interni alla biblioteca) si intendono quei servizi di biblioteca
digitale che vengono forniti in maniera diretta agli utenti, senza cioe` che essi debbano
interagire con terze parti. Sono considerati servizi istituzionali anche i servizi interbiblio-
tecari, per la cui fornitura e` necessaria l’interazione tra biblioteche diverse, per il motivo
che tale interazione e` completamente trasparente all’utente.
Alcuni esempi di servizi istituzionali sono:
• Consultazione di cataloghi in linea (come OPAC2, Open-Archives3, TOC4);
• Richiesta di prestito bibliotecario o interbibliotecario;
• Richiesta di Document Delivery elettronico (particolare tipologia di prestito in-
terbibliotecario, tramite il quale viene trasferita elettronicamente una copia del
documento);
• Reference Management Software, per la gestione dei riferimenti bibliografici dell’u-
tente;
1Fonte: “Manifesto delle biblioteche digitali”[dssbd]
2Online Public Access Catalog, catalogo on-line dei documenti presenti nella biblioteca
3repository di documenti accessibile via web compatibile con il protocollo OAI-PMH (Open Archives
Initiative Protocol for Metadata Harvesting)
4Table Of Contents, indici delle riviste presenti in biblioteca
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• Accesso ad internet tramite workstation;
• Stampa di documentazione.
Tutti questi servizi dovrebbero prevedere sistemi per la gestione dell’identita`, per
poter tenere traccia delle attivita` degli utenti, rilevare abusi, e aumentare il grado di
personalizzazione del servizio offerto.
A seconda del volume di utenti e di servizi, la biblioteca dovra` decidere quale approccio
alla gestione dell’identita` apporti i maggiori benefici in rapporto ai costi da sostenere.
La facilita` di implementazione di piccoli sistemi di gestione dell’identita` orientati al
servizio di tipo “tutto in uno” per ciascuno dei differenti servizi in esame, e la possibilita`
che tali servizi vengano implementati in momenti diversi facendo apparire sproporzionato
uno sforzo di modifica dei singoli sistemi, fa s`ı che per biblioteche che forniscano un
ristretto numero di servizi a volumi di utenti contenuti, sia probabilmente da preferire
questo approccio.
D’altra parte, l’implementazione di un sistema di gestione dell’identita` orientato all’i-
stituzione porterebbe i benefici di ottenere un sistema scalabile e privo di frammentazione
di dati, quindi di piu` facile gestione e manutenzione. Pertanto nel caso di biblioteche
con volumi di utenti medio/alti, che offrano diverse tipologie di servizi, questo tipo di
approccio e` da preferire.
3.1.2 Servizi interistituzionali
Per servizi interistituzionali (o di terze parti) si intendono quei servizi di biblioteca digi-
tale che prevedono l’interazione dell’utente con enti, societa` o organizzazioni esterne alla
propria biblioteca.
Questa tipologia di servizi consiste principalmente nell’accesso a banche dati e a pe-
riodici on-line, fornito dagli editori di tali periodici previo abbonamento da parte della
biblioteca, nella stragrande maggioranza dei casi a pagamento e con costi particolarmente
elevati5.
Vista la natura commerciale di tali servizi, i fornitori necessitano di un sistema di
gestione dell’identita`, per poter controllare gli accessi e rilevare eventuali abusi6. Gli
approcci comunemente adottati sono tre:
Approccio orientato al servizio: l’editore fornisce credenziali per l’accesso (tipica-
mente una coppia username/password), che vengono utilizzate dal bibliotecario per
accedere al servizio e soddisfare la richiesta dell’utente. Spesso, per motivi di prati-
cita`, tali credenziali vengono direttamente distribuite agli utenti, rendendo estrema-
mente difficoltoso il processo di accounting da parte della biblioteca. Conseguente-
mente negli ultimi anni questa tipologia di approccio e` sempre meno utilizzata.
5Cfr. Coordinamento per l’Accesso alle Risorse Elettroniche della Conferenza permanente dei Rettori
delle Universita` Italiane: http://www.crui-care.it/
6tipicamente infatti i contratti sono stipulati a seconda del volume di documenti che la biblioteca stima
verranno scaricati
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Approccio orientato all’istituzione: l’editore richiede di specificare uno o piu` indiriz-
zi IP autorizzati ad accedere al servizio, lasciando a carico della biblioteca la gestione
dell’identita` relativa alle macchine da cui viene effettuato l’accesso. Questo approccio
si puo` considerare orientato all’istituzione in quanto il SP e` costituito dalla macchina
o dal proxy server avente l’indirizzo autorizzato. Per fornire una personalizzazione
del servizio alcuni editori danno la possibilita` agli utenti delle biblioteche di utilizzare
credenziali d’accesso, da utilizzare comunque da macchine autenticate.
Approccio federato: l’editore richiede di rendere l’IdP della biblioteca compatibile con
un proprio SP installato presso il servizio, creando di fatto una federazione d’identita`
composta solamente da un IdP e un SP. Questo approccio sta attirando sempre piu`
l’interesse dei maggiori editori: sono numerosi infatti coloro che dichiarano i propri
sistemi compatibili con i piu` diffusi standard per la gestione federata dell’identita`.
3.2 Alcuni servizi di rilievo
Di seguito sono presentati alcuni servizi di biblioteca digitale di particolare interesse
nell’ottica dei sistemi di gestione dell’identita`.
3.2.1 NILDE
NILDE (Network Inter-Library Document Exchange), e` un software web per il Document
Delivery tra biblioteche, sviluppato e gestito dalla Biblioteca dell’Area di Ricerca CNR di
Bologna, ed erogato come servizio ad universita`, centri di ricerca ed enti pubblici italiani
mediante sottoscrizione annuale[Nil].
NILDE nasce nell’ambito del progetto di ricerca BiblioMIME del CNR, avente l’obiet-
tivo di sviluppare servizi avanzati di Document Delivery tra biblioteche CNR attraverso
la trasmissione di documenti via Internet, per conseguire bassi costi di gestione e ridurre
i tempi di soddisfazione delle richieste di utenti e biblioteche[MBG+01].
Attualmente il sistema NILDE prevede due tipologie di utenti, le cui identita` sono
gestite da un sistema orientato al servizio. Questo crea una divisione in due moduli, a
seconda della tipologia di utente gestita.
NILDE
Il modulo NILDE, il primo ad essere stato sviluppato, gestisce l’identita` delle biblioteche
abbonate al servizio e permette l’accesso all’area Biblioteche, da cui il bibliotecario puo`
gestire l’abilitazione degli utenti e visualizzare la lista delle richieste effettuate da ciascu-
no di essi. Per ogni richiesta potra` decidere di servirla direttamente o, a seconda della
disponibilita` del documento, di effettuare la richiesta ad un’altra biblioteca abbonata al
servizio NILDE[MGPG05].
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Nilde-utenti
Il modulo cos`ı denominato gestisce l’identita` degli utenti finali delle biblioteche (studenti,
professori, ricercatori, . . . ) a cui viene data la possibilita` di registrarsi presso la propria
biblioteca. Una volta abilitato, l’utente potra` accedere all’area Utenti per effettuare una
richiesta di documenti alla propria biblioteca a partire da collegamenti diretti presenti su
diverse banche dati, o immettere manualmente i riferimenti bibliografici del documento
desiderato. Inoltre e` possibile visualizzare lo storico delle richieste effettuate e il relativo
stato.
3.2.2 ScienceDirect
I servizi di e-journals, che si classificano come servizi interistituzionali, sono quei servizi che
danno la possibilita` di ricercare, consultare e scaricare articoli, riviste e altre pubblicazioni
presso i siti web degli editori.
ScienceDirect, dell’editore Elsevier, e` una banca dati web che contiene oltre il 25%
delle pubblicazioni mondiali riguardanti materie scientifiche, tecnologiche e mediche: oltre
ad eBook, Reference Works e Handbooks online, vengono offerti al cliente circa 2000 titoli
di riviste, e un archivio storico di 6,75 milioni di articoli[Sci].
L’editore ha definito due livelli di accesso al servizio: come utente ospite, a cui e`
permessa la ricerca negli indici delle pubblicazioni e la visualizzazione degli abstract, e
come utente autenticato7, a cui e` permesso di visualizzare e scaricare i full-text di tutte le
pubblicazioni presenti.
Alla biblioteca che acquista il servizio e` data la possibilita` di decidere quale sistema di
gestione dell’identita` da adottare, scegliendo tra tutti gli approcci visti nella sezione 3.1.2.
L’approccio consigliato e` pero` quello federato: dal febbraio 2005 sono infatti in produzione
un SP compatibile con Shibboleth/SAML e un WAYF Service ordinato geograficamente,
implementati direttamente presso il sito della banca dati[dV07]. Se verra` scelta questa
modalita` di accesso, sara` inoltre possibile accordarsi con l’editore sull’implementazione
di una politica di controllo degli accessi basata sul ruolo, mediante la definizione di un
vocabolario di attributi condiviso.
3.2.3 MetaLib
Il gruppo Ex Libris fornisce servizi di biblioteca digitale ad oltre 4000 biblioteche e organiz-
zazioni nel mondo. Uno di questi servizi e` MetaLib, un metamotore di ricerca che consente
la ricerca su diverse basi di dati online contemporaneamente, fornendo una visualizzazione
omogenea dei risultati. Inoltre all’utente e` data la possibilita` di personalizzare il servizio
abilitando servizi quali storico delle ricerche, alert riguardante temi specifici, preferenze di
visualizzazione[Met]. Grazie al supporto a diversi protocolli di catalogazione, l’istituzione
che acquista il servizio puo` decidere a quali risorse fornire accesso tramite esso.
7cioe` utente della biblioteca che ha acquistato il servizio
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Il sistema di gestione dell’identita` in MetaLib e` implementato con un approccio orien-
tato al servizio: l’istituzione dovra` registrare i propri utenti presso il Patron Directory
Service (o PDS) di Ex Libris, che si occupera` di autenticazione e autorizzazione.
Nell’estate 2005 Ex Libris ha dato il via ad un progetto pilota per fornire accesso
via Shibboleth/SAML a MetaLib, che ha coinvolto alcune istituzioni fruitrici del servizio.
Questo e` stato reso possibile attribuendo al PDS il doppio ruolo di WAYF e di Servi-
ce Provider: da un lato viene fornita la lista delle organizzazioni presso cui l’utente si
puo` autenticare, e dall’altro gli attributi utente ottenuti dall’Identity Provider di prove-
nienza sono utilizzati per creare una sessione presso il PDS e regolamentare l’accesso a
MetaLib[Gro07].
3.3 Casi d’uso
Di seguito si e` voluta presentare una rassegna di casi d’uso di gestione dell’identita` per
servizi di biblioteca digitale, in Italia e in Europa. Per quanto possibile e` stato posto
l’accento sulle realta` che adottano vere e proprie AAI, o sistemi di gestione dell’identita`
orientati all’istituzione.
3.3.1 Italia
La realta` italiana e` molto disomogenea e frammentata: ogni universita` o ente di ricerca
conta al suo interno una o piu` biblioteche, ma non vi e` una corrispondenza biunivoca tra
esse e i dipartimenti (o istituti). La situazione e` complicata dal fatto che spesso queste
biblioteche forniscono un sottoinsieme dei propri servizi anche ad utenti esterni (detti
anche walk-in users).
Per quanto riguarda i sistemi di gestione dell’identita`, tipicamente il sistema biblioteca-
rio d’ateneo scegliera` di appoggiarsi al sistema di gestione dell’identita` proprio dell’ateneo
stesso, oppure gestire in maniera autonoma l’identita` dei propri utenti. Di seguito alcuni
esempi di sistemi implementati in alcuni atenei o enti di ricerca italiani.
SBA Universita` di Torino
Il Sistema Bibliotecario d’Ateneo dell’Universita` di Torino offre ai propri utenti servizi
quali il catalogo d’Ateneo (OPAC), il metamotore di ricerca MetaLib di ExLibris, un ar-
chivio istituzionale Open Access. Ciascun servizio ha esigenze diverse per quanto riguarda
l’autenticazione e l’autorizzazione degli utenti: si va dall’autenticazione facoltativa per la
personalizzazione del servizio, e` il caso dell’archivio Open Access, all’autorizzazione basata
sul ruolo per i prestiti e le consultazione di documenti dal catalogo[GBAS07].
In fase di progettazione di un sistema di gestione dell’identita`, sono emerse le neces-
sita` di integrare i servizi di accesso ai documenti digitali e non, di profilare gli utenti e
personalizzare i servizi, di integrare i servizi locali con altri disponibili via web, il tutto in
modo da dover modificare il meno possibile i servizi esistenti.
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L’approccio adotatto e` per quanto possibile orientato all’istituzione: un sistema cen-
trale, detto Kernel, e` accessibile direttamente (o tramite alcuni server LDAP che fanno da
proxy) sia per l’autenticazione dei principal, che per ottenere i profili utente. Il sistema
Kernel fa riferimento direttamente alle basi di dati preesistenti per i profili di studenti e
dipendenti, mentre gestisce internamente gli utenti esclusivamente del sistema biblioteca-
rio. I servizi preesistenti vengono modificati per appoggiarsi al sistema Kernel, o lasciati
inalterati nel caso in cui l’architettura del servizio non renda possibile tali modifiche. In
questo caso, nonstante le basi di dati a cui si attinge per i profili utente siano le medesime a
cui accede il sistema Kernel, il sistema di gestione dell’identita` si classifica come orientato
al servizio.
Lo scenario ottimale che si vuole raggiungere e` il Single Sign-On tra i servizi offerti,
tramite l’autenticazione sul portale di Ateneo. Le problematiche da affrontare sono la
scelta di un identificativo univoco per gli utenti in un contesto cos`ı disomogeneo, e la
possibilita` di gestire l’autorizzazione in maniera contestuale al servizio utilizzato. Tutto
cio` comporta un ridisegno complessivo dei processi di autenticazione e autorizzazione per
ridurre la ridondanza delle informazioni e il numero di operazioni riferite ad una singola
persona.
DIVBIB Universita` di Milano
La Divisione Biblioteche dell’Universita` di Milano offre ai propri utenti servizi che han-
no esigenze diverse in termini di autenticazione e autorizzazione, quali l’accesso al ca-
talogo bibliotecario nazionale (SEBINA), un proxy server per servizi interistituzionali, il
metamotore di ricerca Metalib di ExLibris e altri ancora[Mer07][ZR07].
Con gli obiettivi di offrire all’utente una visione piu` omogenea dei servizi offerti dall’A-
teneo (tramite un’unica coppia di credenziali) e di nascondere alle applicazioni i dettagli
riguardanti la gestione dell’identita`, e` stato deciso di integrare i servizi di biblioteca digita-
le nel sistema di gestione dell’identita` di Ateneo, adottando quindi un approccio orientato
all’istituzione.
Per effettuare quest’opera di integrazione con il sistema centralizzato, che utilizza come
backend diversi server LDAP e basi di dati MySQL, mentre come frontend per gli appli-
cativi server RADIUS o LDAP, e` stato necessario effettuare un’analisi di utenti e servizi,
per definire le classi di utenti gia` presenti nel sistema centralizzato. In seguito e` stato
modificato il frontend RADIUS per reperire i profili degli utenti aggiunti direttamente
presso il server LDAP della biblioteca, comportando dal punto di vista logico l’aggiunta
di quest’ultimo server al backend istituzionale.
Con un sistema di gestione dell’identita` di questo tipo, i servizi possono utilizzare
semplicemente funzioni di autenticazione, e` il caso dell’accesso a SEBINA, o anche pre-
levare i profili utente per gestire l’autorizzazione in maniera complessa, come nel caso di
Metalib. Le principali problematiche da affrontare riguardano l’integrazione con servizi
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(istituzionali o interistituzionali) che utilizzano sistemi di gestione dell’identita` orientati
al servizio.
Biblioteca AdR Bologna
La Biblioteca dell’Area di Ricerca CNR di Bologna fornisce servizi di biblioteca digitale
ad enti di ricerca, universita` e biblioteche in Italia e in Europa. L’attivita` principale
e` costituita dal software NILDE, ma include anche proxy per l’accesso ad e-journals e
applicazioni peer-to-peer per la condivisione di documentazione.
L’approccio adottato per la gestione dell’identita` e` puramente orientato al servizio:
ogni applicazione infatti gestisce in maniera autonoma autenticazione, autorizzazione e
profili utenti.
Durante l’ultimo anno e` emersa la necessita` di uniformare i sistemi di gestione del-
l’identita` dei singoli servizi, per eliminare incoerenze di dati tra i diversi sistemi e per
facilitarne l’amministrazione. E` stato deciso inoltre che il nuovo sistema di autenticazione
avrebbe dovuto delegare la fase di autenticazione (cioe` l’immissione di nome utente e pas-
sword) all’organizzazione di cui l’utente fa parte. Dopo un’analisi delle realta` esistenti, e`
stato deciso che l’obiettivo da perseguire sarebbe stato la creazione di una vera e propria
AAI tra le organizzazioni coinvolte.
3.3.2 Europa
In Europa sono molti i paesi che hanno adottato una AAI per le reti della ricerca e
dell’insegnamento, includendo nell’infrastruttura i servizi di biblioteca digitale. Le scelte
dei meccanismi utilizzati per implementare le infrastrutture, sintetizzate nella tabella 3.1,
evidenziano la tendenza generale verso l’adozione di soluzioni basate su SAML/Shibboleth.
Il ruolo di TERENA
TERENA (Trans-European Research and Education Networking Association) e` l’organiz-
zazione che si occupa del coordinamento delle attivita` dei gestori nazionali delle reti di
ricerca e insegnamento (detti anche NREN, National Research and Education Networkers)
in Europa. Le principali attivita` di Terena sono:
Supporto tramite task-forces composte da membri delle NREN con lo scopo di mo-
nitorare e coordinare le attivita` nazionali in diversi campi, come ad esempio i servizi
Middleware (TF-EMC2) o i servizi di Mobilita` (TF-Mobility);
Supporto tramite servizi quali ad esempio Eduroam (gestione federata dell’accesso
alle reti 802.1x), SCS (riduzione dei costi dei certificati X.509 e adozione di un ap-
proccio federato al “problema dei pop-up”), TACAR (repository di certificati di
root-CA per NREN e progetti o organizzazioni senza scopo di lucro), SCHAC (defi-
nizione di uno schema europeo per i profili delle persone che operano in contesti di
ricerca ed insegnamento, formalizzato come LDAP e XML);
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Tabella 3.1: Protocolli e relative implementazioni in diverse AAI nazionali. La
nomenclatura segue le specifiche tecniche di ogni AAI
Nazione Protocollo Implementazione
Svizzera (SWITCHaai) Shibboleth 1.x IdP: Shibboleth 1.3
SP: Shibboleth 1.1, 1.2, 1.3
Danimarca (DK-AAI) SAML1.1/Shibboleth Shibboleth 1.3, Guanxi Shibboleth
Spagna (CBIC) PAPI 1 PAPI 1.4.x
Spagna (Sauwok) n/d n/d
Finlandia (Haka) Shibboleth 1.x IdP: Shibboleth 1.3,
SP: Shibboleth 1.2, 1.3
Francia (CRU) Shibboleth 1.x IDP: Shibboleth 1.3,
SP: Shibboleth 1.2, 1.3
Ungheria (AAI@EduHr) RADIUS + LDAP + SOAP AOSI SW 1.5 developed by Srce
Olanda (SURFnet) A-Select Cross 1.4.2/1.5
SAML1.1 Shibboleth
ID-FF 1.2 Liberty ID-FF 1.2 (testing)
WS-Fed ADFS 1.0 (testing)
SAML2.0 SAML2.0 (under development)
Norvegia (FEIDE) Proprietary SOAP/WSDL Moria2, developed by Uninett/UiO
SAML2.0 Moria3, based on Access Manager
from SUN Microsystems
Svezia (Swamid) Shibboleth 1.x Shibboleth 1.x
Regno Unito (Ukfed) SAML Shibboleth 1.3
Fonti: http://www.rediris.es/wiki/tf-emc2/index.php/FederationProtocol,
http://www.federation.org.au/FedManager/jsp/index.jsp,
http://www.ukfederation.org.uk/
Workshops periodici di aggiornamento e divulgazione dei risultati raggiunti.
Negli ultimi anni le attivita` principali di Terena si sono concentrate verso progetti
con architetture che seguono il modello federato, e verso l’adozione di standard per le
implementazioni, con particolare riferimento a SAML.
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servizi di biblioteca digitale
Oggetto del presente lavoro di tesi e` quello di proporre una AAI (Infrastruttura di Au-
tenticazione a Autorizzazione) allo scopo di uniformare le modalita` di accesso ai servizi
italiani di biblioteca digitale, e di semplificare la gestione degli utenti da parte di enti e
istituzioni che vogliano fornire questo genere di servizi. Oltre alla definizione degli elementi
costitutivi e degli standard da adottare, e` necessario definire il lavoro di coordinamento
necessario alla realizzazione e al testa dell’infrastruttura.
4.1 Architettura della AAI
Un passo fondamentale e` la definizione dell’architettura della AAI, con l’individuazione
della collocazione di Identity e Service Provider, e di eventuali servizi centralizzati.
4.1.1 Identity Provider
Data la disomogeneita` della situazione italiana, come descritto in 3.3.1, non e` cosa faci-
le definire raccomandazioni precise per la collocazione degli Identity Provider, in quan-
to tale collocazione e` fortemente legata all’approccio alla gestione dell’identita` adottato
dall’istituzione nei confronti dei servizi di biblioteca digitale.
Nel caso in cui la biblioteca utilizzi un sistema di gestione dell’identita` orientato al-
l’istituzione (sia esso interno oppure proprio dell’universita` o del centro di ricerca di cui
la biblioteca fa parte), e` consigliata l’implementazione di un IdP direttamente presso tale
sistema, cos`ı da poterne utilizzare le credenziali e i profili utente.
Piu` complesso e` il caso in cui una biblioteca abbia implementato diversi sistemi di
gestione dell’identita` orientati al servizio, con la conseguente frammentazione dei dati per-
sonali degli utenti: in questo caso e` consigliata un’opera di ristrutturazione del sistema di
gestione dell’identita`, che porti all’implementazione di un sistema orientato all’istituzione
presso il quale collocare l’IdP. Le strade possibili da percorrere sono fondamentalmente due,
che portano alla collocazione del sistema presso la biblioteca, oppure presso l’universita` o
ente di ricerca di cui la biblioteca fa parte.
L’implementazione di un sistema interno alla biblioteca ha il vantaggio di rendere piu`
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facile la modifica dei servizi interni per supportare un sistema di gestione dell’identita`
orientato all’istituzione, ma comporta costi in termini di progettazione del sistema, tempo
di realizzazione e migrazione utenti spesso non affrontabili da una biblioteca. La scelta di
implementare un sistema di gestione dell’identita` presso l’istituzione di cui la biblioteca
fa parte, oltre a permettere la condivisione degli sforzi implementativi tra i due enti, ha il
vantaggio che nella maggior parte delle universita` e dei centri di ricerca e` gia` presente un
sistema orientato all’istituzione, ma comporta modifiche piu` sostanziose ai servizi offerti,
per aderire agli standard definiti dal sistema istituzionale.
Nel caso in cui la biblioteca scelga di appoggiarsi al sistema dell’universita` o del centro
di ricerca, tale sistema andra` necessariamente modificato per includere le tipologie di utenti
proprie solo della biblioteca1.
4.1.2 Service Provider
I servizi interistituzionali, come descritto in 3.1.2, costituiscono la tipologia di servizi che
trae maggiore beneficio da un approccio federato alla gestione dell’identita`. I Service
Provider quindi si collocheranno principalmente presso gli enti, societa` o organizzazioni
che offrono questo genere di servizi, permettendone la fruizione agli utenti di tutti gli IdP
della AAI o a sottoinsiemi di essi.
Una biblioteca, inoltre, potrebbe implementare uno o piu` SP per la protezione dei
propri servizi interni, da interfacciare facilmente con il proprio IdP. Cio` faciliterebbe la
scalabilita` nel caso in cui si decida di condividere tali servizi con gli utenti di altri IdP,
come nel caso di collaborazioni limitate nel tempo tra universita` su progetti di ricerca.
Inoltre, una volta implementata una AAI, si potrebbe pensare a servizi collaborativi
di supporto allo studio e alla ricerca2, per estendere ulteriormente il numero di SP e per
sfruttare i vantaggi di un’architettura federata.
4.1.3 Il ruolo di GARR
All’interno di una federazione d’identita` e` necessario un organismo che coordini le attivita`
di Identity e Service Provider, definisca standard e raccomandazioni, e fornisca supporto
tecnico per lo sviluppo della AAI.
Il Consortium GARR, gestore della rete telematica nazionale per l’Istruzione, l’Uni-
versita` e la Ricerca Scientifica, e` sicuramente l’organismo adatto a questo scopo. Nello
statuto GARR sono infatti menzionate alcune attivita` tra le quali:
• programmazione dello sviluppo della rete e dei servizi sulla base delle esigenze degli
associati;
• definizione di specifiche, soluzioni tecniche, protocolli di rete e norme di accesso;
1Tipicamente walk-in users.
2Ad esempio wiki, strumenti per videoconferenze, mailing list, . . .
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• realizzazione di efficaci strumenti di informazione e documentazione sul funziona-
mento della rete;
• definizione delle condizioni di accesso alla rete e le relative modalita`.
Come detto in precedenza, il ruolo principale che GARR dovrebbe ricoprire e` quello di
coordinatore delle attivita`, tramite la definizione di procedure per la partecipazione di IdP
e SP e politiche di utilizzo (che potrebbero basarsi sui contratti gia` stipulati con i membri
della comunita`3), lo studio di fattibilita` delle implementazioni da adottare, l’individuazione
dei requisiti minimi che IdP e SP devono garantire, e la fornitura di supporto tecnico per
l’installazione, la configurazione e la manutenzione di tutte le componenti della AAI.
Di seguito sono individuati alcuni ulteriori ruoli che auspicabilmente potrebbero es-
sere ricoperti da GARR, per la loro natura che li pone al centro di una infrasruttura di
autenticazione e autorizzazione:
Certification Authority: una infrastruttura a chiave pubblica e` necessaria per garan-
tire confidenzialita` e integrita` nelle transazioni, soprattutto per quanto riguarda lo
scambio di dati personali riguardanti gli utenti. E` stata recentemente avviata la
GARR Certification Authority4, che prevede il rilascio di certificati SCS5 per server
dei membri della comunita` GARR, a cui possono essere richiesti i certificati X.509
per gli IdP e i SP della AAI;
Resource Registry: la creazione di un archivio contenente informazioni riguardanti IdP
e SP, che funga da “mappa” della AAI, potrebbe essere utile a istituzioni, enti e
organizzazioni che ne fanno parte. Tale archivio dovrebbe includere dati e contatti
tecnici e amministrativi riguardanti i sistemi coinvolti, e potrebbe essere creato e
mantenuto manualmente o in maniera automatica;
Metadata repository: l’importanza di un metodo per permettere ai sistemi di ottenere
informazioni sulla AAI in modo standard emerge in tutti gli standard analizzati in
2.1. GARR potrebbe fornire un repository centrale di metadati, e implementare
meccanismi di validazione, unitamente a procedure di aggiornamento automatico di
tali metadati, da utilizzare presso IdP e SP;
Gestione problematiche di sicurezza: si considera necessario, inoltre, un servizio che
diffonda informazioni sulle vulnerabilita` dei sistemi in uso all’interno della AAI, e
che fornisca assistenza agli utenti nella gestione degli incidenti di sicurezza e nel-
l’implementazione di procedure per ridurne il rischio. Il servizio GARR Computer
3Si veda ad esempio la Acceptable User Policy GARR: http://www.garr.it/reteGARR/aup.php?
idmenu=collegare
4https://ca.garr.it
5Server Certificate Service, progetto di Terena per fornire un servizio di rilascio certificati server emessi
da una Certification Authority commerciale ampiamente diffusa all’interno dei browser Web: http://www.
terena.org/activities/scs/
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Emergency Response Team ha come scopo “la gestione degli incidenti di sicurezza in-
formatici in cui siano coinvolti enti collegati alla rete GARR”6, ed e` quindi il servizio
idoneo a ricoprire questo ruolo anche all’interno della AAI proposta.
4.2 Standard da adottare
Affinche` l’architettura proposta sia funzionale, e` necessario individuare i linguaggi e voca-
bolari piu` idonei per scambiare informazioni sull’identita` degli utenti, sulle caratteristiche
dei sistemi, e sugli attributi degli utenti stessi.
4.2.1 Identity e Service Provider
In 3.3.2 e` stato evidenziato come la tendenza generale per quanto riguarda le AAI europee
sia quella di adottare soluzioni basate su SAML/Shibboleth.
Il modello proposto in WS-Federation, sebbene sia probabilmente il piu` completo tra
gli standard presi in considerazione, soffre ancora della giovane eta` e dello stato di draft
in cui si trova, e presenta alcuni svantaggi che ne hanno comportato la non applicabilita`
al caso in esame, tra cui:
Frammentazione: la specifica si basa su numerosi standard molto diversi tra loro, (WS-
Trust, WS-Transfer, WS-ResourceTransfer, WS-MetadataExchange, . . . ), definiti
in maniera indipendente, con i propri meccanismi. Questo rende particolarmente
complesso realizzare l’interoperabilita` tra tali standard;
Generalita`: non sono definiti casi d’uso specifici, il che rende complessa la fase di
progettazione di una AAI come quella proposta;
Scarsa attenzione alla privacy: la possibilita` di ricevere gli attributi utente criptati e`
opzionale, e va richiesta esplicitamente. Inoltre non sono previsti meccanismi per la
creazione ed il mantenimento di identificativi utente opachi.
Alla luce dei fatti esposti in precedenza, e` stato scelto di adottare le assertions SAML
come “lingua franca” per la AAI proposta, e di utilizzare SAML Authority e Relying Party
conformi alla versione 1.1 dello standard rispettivamente come IdP e SP, per via della loro
grande diffusione e della consolidata esperienza maturata negli anni di questo standard.
4.2.2 Metadati
Come gia` piu` volte sottolineato, la definizione degli standard di comunicazione da adottare
va di pari passo con quella del formato dei metadati, che verranno utilizzati per scambiare
informazioni sulla composizione della AAI tra i sistemi che la costituiscono. Pertanto la
conseguenza diretta delle valutazioni fatte in 4.2.1, e delle conseguenti scelte, e` l’adozione
del formato dei metadati definito in SAML 2.0.
6Da https://cert.garr.it
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4.2.3 Attributi utenti
La definizione di un vocabolario di attributi condiviso tra tutti i membri della AAI e` un
passo fondamentale per permettere l’interoperabilita` e la comunicazione tra essi. Per l’uso
all’interno della AAI proposta, si sono individuate tre principali classi di attributi:
• attributi riguardanti le caratteristiche personali del soggetto (ad esempio nome e
cognome);
• attributi riguardanti le modalita` per contattare il soggetto (ad esempio indirizzo
e-mail e numero di telefono);
• attributi di ausilio alla fase di autorizzazione ed eventualmente di accounting (ad
esempio ruolo dell’utente all’interno dell’organizzazione di appartenenza).
Per quanto riguarda le definizioni, e` stato scelto di mappare gli attributi desidera-
ti in schemi LDAP, per poterne riutilizzare la nomenclatura e la sintassi e facilitare
l’interfacciamento delle Attribute Authority con directory LDAP preesistenti.
In generale il fornitore di servizio non avra` necessita` di ricevere dall’organizzazione di
appartenenza di un utente tutti gli attributi qui definiti: l’organizzazione di appartenenza
infatti dovrebbe trasferire solo quegli attributi che sono stati giudicati meritevoli di tra-
sferimento in conformita` alla legislazione vigente, agli accordi tra i membri e alla volonta`
dell’utente, mentre la risorsa che viene acceduta dovrebbe accettare soltanto gli attributi
che le sono necessari per decidere riguardo l’autorizzazione all’accesso.
Queste considerazioni forniscono lo spunto per una seconda classificazione degli attri-
buti utente, basata sul loro grado di necessita` di implementazione da parte degli IdP:
Attributi obbligatori: attributi che un IdP deve poter fornire per partecipare alla AAI.
Si ritiene che al fornitore del servizio nella maggior parte dei casi sia sufficiente
sapere che l’utente sia registrato all’interno della AAI, eventualmente presso una
certa organizzazione (la seconda parte di eduPersonScopedAffiliation). In aggiunta
gli sara` possibile discriminare l’accesso in base al grado di affiliazione (la prima
parte di eduPersonScopedAffiliation), oppure individuarlo univocamente (comunque
in forma anonima) per fornirgli un servizio personalizzato (eduPersonTargetedID);
Attributi raccomandati: e` fortemente raccomandato che un IdP fornisca questi attri-
buti, in quanto non si esclude che diversi servizi possano avere l’esigenza di conoscerli
al fine dell’erogazione del servizio. Tali attributi costituiscono dati personali ai sensi
del D.Lgs. 196/2003 “Codice in materia di protezione dei dati personali”, pertanto
il loro trattamento e` soggetto alla normativa citata;
Attributi opzionali: alcuni SP potrebbero richiedere questi attributi, che costituiscono
dati personali e sono pertanto soggetti al trattamento di cui sopra.
In tabella 4.1 e` presentata una panoramica degli attributi definiti, mentre in tabella
4.2 una descrizione piu` dettagliata di ognuno di essi.
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Tabella 4.1: Panoramica degli attributi utente
Nome Derivato da Descrizione
Caratteristiche personali
sn LDAPv3 rfc4519 Cognome
givenName LDAPv3 rfc4519 Nome
cn LDAPv3 rfc4519 Nome seguito da Cognome
preferredLanguage inetOrgPerson rfc2798 Lingua scritta o parlata preferita dal soggetto
schacMotherTongue schac Lingua madre del soggetto
title LDAPv3 rfc4519 Titolo nel contesto dell’organizzazione (es. Diretto-
re, Responsabile Reparto X)
schacPersonalTitle schac Titolo usato per salutare il soggetto (es. Sig., Sig.ra,
Dott., Prof.)
schacPersonalPosition schac Il codice rappresentativo dell’inquadramento della
persona all’interno dell’organizzazione seconodo le
convenzioni descritte nell’appendice B
Contatti
mail Cosine rfc4524 Indirizzo eMail
telephoneNumber LDAPv3 rfc4519 Recapito telefonico
mobile Cosine rfc4524 Recapito cellulare
facsimileTelephoneNumber LDAPv3 rfc4519 Recapito fax
schacUserPresenceID Schac Recapiti relativi a diversi protocolli di rete
eduPersonOrgDN eduPerson Il Distinguished Name (DN) della entry che rappre-
senta l’organizzazione di appartenenza alla quale la
persona e` associata
eduPersonOrgUnitDN eduPerson Il Distinguished Name (DN) della entry che rappre-
senta l’unita` organizzativa di appartenenza alla quale
la persona e` associata (ad esempio Dipartimento)
Autorizzazioni e accounting
eduPersonScopedAffiliation eduPerson Affiliazione secondo le convenzioni descritte nell’Ap-
pendice A
eduPersonTargetedID eduPerson Identificativi anonimi persistenti per l’utente relativi
ai diversi Servizi
eduPersonEntitlement eduPerson URI (URN o URL) che indica un diritto (standar-
dizzato) di accesso ad una risorsa
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Tabella 4.2: Dettaglio attributi utente: gli esempi sono rappresentati in formato LDIF
sn
Descrizione Cognome
Semantica Cognome della persona come usato nelle comunicazioni ufficiali
Riferimenti RFC 4519
Sintassi LDAP Directory String 1.3.6.1.4.1.1466.115.121.1.15
# di valori Singolo
Valori permessi n/d
Classificazione Opzionale
Note La definizione di sn in RFC 4519 prevedrebbe una molteplicita` di valori per que-
sto attributo al fine di accelerare le ricerche alla maggior parte dei client LDAP.
Tuttavia all’interno della Federazione, l’Organizzazione di Appartenenza deve
fornire un solo valore, ossia quello utilizzato per le comunicazioni ufficiali con
la persona.
Esempi sn: Rossi
Uso tipico Informazioni aggiuntive sull’utente
givenName
Descrizione Nome
Semantica Nome proprio della persona come usato nelle comunicazioni ufficiali
Riferimenti RFC 4519
Sintassi LDAP Directory String 1.3.6.1.4.1.1466.115.121.1.15
# di valori Singolo
Valori permessi n/d
Classificazione Opzionale
Note La definizione di givenName in RFC 4519 prevedrebbe una molteplicita` di va-
lori per questo attributo al fine di accelerare le ricerche alla maggior parte dei
client LDAP. Tuttavia all’interno della Federazione, l’Organizzazione di Appar-
tenenza deve fornire un solo valore, ossia quello utilizzato per le comunicazioni
ufficiali con la persona.
Esempi givenName: Andrea
Uso tipico Informazioni aggiuntive sull’utente
cn
Descrizione CommonName
Semantica Indica il nome completo della persona
Riferimenti RFC 4519
Sintassi LDAP Directory String 1.3.6.1.4.1.1466.115.121.1.15
# di valori Singolo
Valori permessi n/d
Classificazione Raccomandato
Note La definizione di cn in RFC 4519 prevedrebbe una molteplicita` di valori per que-
sto attributo al fine di accelerare le ricerche alla maggior parte dei client LDAP.
Tuttavia all’interno della Federazione, l’Organizzazione di Appartenenza deve
fornire un solo valore, ossia quello utilizzato per le comunicazioni ufficiali con
la persona.
Esempi cn: Andrea Rossi
Uso tipico Informazioni aggiuntive sull’utente
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preferredLanguage
Descrizione Lingua Preferita dall’utente
Semantica Lingua scritta o parlata preferita dall’utente
Riferimenti RFC 1766, ISO 639, ISO 3166
Sintassi LDAP Directory String 1.3.6.1.4.1.1466.115.121.1.15
# di valori
Valori permessi I language-tag sono formati da un primary-tag e da piu` subtag. Questi ultimi posso anche
essere vuoti.
language-tag = primary-tag *( - subtag)
primary-tag = 1*8ALPHA
subtag = 1*8ALPHA
Non sono consentiti gli spazi bianche tra i tag. I tag sono case unsensitive. I name space
dei language-tag sono amministrati da IANA.
Classificazione Raccomandato
Note
Esempi preferredLangauge: it
preferredLanguage: it-ch
Uso tipico Informazioni aggiuntive sull’utente
schacMotherTongue
Descrizione Lingua madre dell’utente
Semantica E’ la prima lingua che una persona impara
Riferimenti ISO 639, RFC 3066
Sintassi LDAP Directory String 1.3.6.1.4.1.1466.115.121.1.15
# di valori Singolo
Valori permessi
Classificazione Raccomandato
Note
Esempi schacMotherTongue: it
schacMotherTongue: fr-ch
Uso tipico Informazioni aggiuntive sull’utente
title
Descrizione Titolo della persona nel contesto dell’organizzazione
Semantica Indica il titolo di una persona nel contesto della propria organizzazione
Riferimenti RFC 4519
Sintassi LDAP Directory String 1.3.6.1.4.1.1466.115.121.1.15
# di valori Multiplo
Valori permessi n/d
Classificazione Opzionale
Note
Esempi title: Direttore
Uso tipico Informazioni aggiuntive sull’utente
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schacPersonalTitle
Descrizione Titolo usato per salutare il soggetto
Semantica Specifica il titolo personale dell’utente
Riferimenti RFC 1274
Sintassi LDAP Directory String 1.3.6.1.4.1.1466.115.121.1.15
# di valori Singolo
Valori permessi n/d
Classificazione Opzionale
Note
Esempi schacPersonalTitle: Sig.
Uso tipico Informazioni aggiuntive sull’utente
schacPersonalPosition
Descrizione Il codice rappresentativo dell’inquadramento della persona all’interno dell’organizzazione
secondo le convenzioni descritte nell’appendice B
Semantica Si veda l’Appendice B
Riferimenti SCHAC-IAD Version 1.3.0
Sintassi LDAP Directory String 1.3.6.1.4.1.1466.115.121.1.15
# di valori Multiplo
Valori permessi Si veda l’Appendice B
Classificazione Opzionale
Note
Esempi schacPersonalPosition: PO, PA, RU, ...
Uso tipico Informazioni aggiuntive sull’utente
4.3 Il gruppo di lavoro GARR-AAI
Il presente lavoro di tesi, svolto presso la Biblioteca dell’Area di Ricerca CNR di Bologna,
ha dato l’impulso alla costituzione di un gruppo di lavoro nazionale su temi riguardanti le
AAI nel contesto di servizi di biblioteca digitale. Segue una breve descrizione delle attivita`
che ne hanno portato la costituzione e del progetto sviluppato dal gruppo.
4.3.1 Gli incontri GARR
Il 6 Marzo 2007 si e` svolto a Roma l’incontro dal titolo “Seconda giornata dedicata alle
AAI: autenticazione federata e biblioteche digitali”, organizzato dal Consortium GARR
in collaborazione con la Biblioteca dell’Area di Ricerca CNR di Bologna con lo scopo
di “promuovere una discussione sulla creazione di una AAI italiana che renda fruibili e
replicabili su larga scala le sperimentazioni in corso e quelle future”7. All’incontro, che ha
visto la partecipazione di personale di oltre quaranta tra Universita`, enti di ricerca ed altri
enti GARR, sono state presentati i primi risultati raggiunti con il presente lavoro di tesi,
trattati in 5.2 e 5.3, che hanno rappresentato il primo caso di studio italiano di gestione
federata dell’identita` tramite SAML/Shibboleth[MT07] in un servizio di biblioteca digitale.
Alla giornata sono stati invitati relatori stranieri che hanno presentato l’approccio adottato
per la gestione federata dell’identita` in servizi di biblioteca digitale, come riportato in
7Da http://www.garr.it/aai2/index.html
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3.2.2 e in 3.2.3, e relatori italiani, che hanno presentato esperienze di gestione dell’identita`
orientata all’istituzione di cui e` riportato un estratto in 3.3.1.
In una sezione dedicata prima dell’incontro, e` stata data la possibilita` di partecipare a
tutti gli interessati al primo corso italiano sulle tecnologie e sugli standard che sono stati
oggetto di studio in 2 (vedi anche 5.1.1, A e B). Il corso e` stato replicato anche in altri
incontri successivi nell’ambito della comunita` GARR.
La discussione nata nel contesto dell’incontro ha portato al “meeting per la creazione
di una Federazione GARR delle Authentication & Authorization Infrastructure (AAI)
italiane”, svoltosi a Bologna il 2 Aprile 2007 con l’intento di “creare una federazione di
AAI italiane alla quale potranno afferire tutti gli enti che appartengono alla Comunita`
GARR” e di ”stabilire le procedure per la creazione di questa Federazione: stesura dei
documenti di policy, dettagli tecnici, ecc.”8. Il principale risultato del meeting e` stato la
costituzione del gruppo di lavoro GARR AAI, avente lo scopo di coordinare la creazione
di una AAI nazionale e di coordinarne la partecipazione da parte di enti GARR.
Le successive riunioni del gruppo hanno portato alla stesura di documentazione legale
e tecnica, con lo scopo di avviare un progetto pilota di AAI.
4.3.2 Il progetto IDEM
IDEM (IDEntity Management) e` il nome del progetto pilota per la costituzione di una AAI
italiana tra i membri della comunita` GARR, gestito dal consorzio stesso. Tra le finalita`
del progetto, iniziato nel Gennaio 2008 e che avra` durata annuale, figurano:
• “la dimostrazione operativa, non teorica, della fattibilita` tecnica e organizzativa e
dell’utilita` e usabilita` della Federazione GARR-AAI;
• il rafforzamento dei sistemi di autenticazione e autorizzazione degli enti GARR (po-
licy, procedure, tecnologie) tramite la condivisione di esperienze, soluzioni adottate e
piani di sviluppo, condizione necessaria per aumentare la sicurezza senza penalizzare
la flessibilita` nelle gestione di accesi ai servizi online e lo sviluppo di esperienze nel
contesto di autenticazione federata;
• l’aumento della consapevolezza dell’utente nell’uso di servizi on-line;
• stimolare i fornitori di servizi a promuovere criteri di riconoscimento degli utenti sulla
base di sistemi di identificazione-utenti logici (tramite indirizzi idp) e non fisici. In
tal modo la gestione dei sistemi di accesso ad alcuni servizi (es. ai cataloghi on-line)
risultera` piu` efficiente;
• la promozione del reciproco riconoscimento delle identita` nell’ambito della rete di
ricerca nel contesto italiano;
8Da http://www.garr.it/meeting_aai/index.html
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• incentivare la nascita di servizi ad uso della comunita` GARR, anche da parte di
singoli enti o gruppi di enti di ricerca;
• la predisposizione di accordi e possibili scenari di allargamento dell’iniziativa in
contesti nazionali ed europei;
• lo sviluppo di esperienze nel contesto di autenticazione federata;
• il miglioramento in termini di efficienza nella fruizione di servizi in contesti ad elevata
o crescente mobilita` degli utenti.”9
E` stato inoltre istituito un comitato tecnico di gestione del progetto comprendente
rappresentanti di alcune universita` ed enti di ricerca aderenti all’iniziativa.
Gli enti che hanno aderito al progetto pilota per il momento sono: CASPUR, CILEA,
CNR AdR Bologna, CNR AdR Pisa, CNR Ceris, CNR IBIMET, CNR IIT, CNR ILC, CNR
ISSIA, INAF IRA, INAF IASF-BO, ISTAT, Politecnico di Bari, Politecnico di Milano,
Universita` degli Studi dell’Aquila, Universita` degli Studi di Cagliari, Universita` degli Studi
di Genova, Universita` degli Studi di Modena e Reggio Emilia, Universita` degli Studi di
Padova, Universita` degli Studi di Parma, Universita` degli Studi di Roma Tre, Universita`
degli Studi di Torino.
9Dalla bozza di lettera d’invito agli enti: http://aai.caspur.it/GARR-AAI-fed/index.php/Lettera_
d\%27invito
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5Realizzazione della AAI e casi d’uso
5.1 Servizi di supporto alla AAI
Il presente lavoro di tesi ha permesso di offrire alle istituzioni interessate alla sperimenta-
zione di tecnologie per la gestione federata dell’identita` strumenti teorici e pratici, consen-
tendo la conoscenza dell’argomento e la comprensione dell’utilita` di una AAI, quale quella
proposta.
5.1.1 Seminari di introduzione a Shibboleth
In concomitanza con gli incontri GARR descritti in 4.3.1 sono stati organizzati due se-
minari di introduzione a Shibboleth1, diretti al personale tecnico di universita` e centri di
ricerca interessatti alla realizzazione di una AAI italiana per servizi di biblioteca digitale.
Il programma di tali seminari ha visto un’introduzione sui concetti fondamentali ri-
guardanti la gestione federata dell’identita` e sull’uso di Shibboleth, per poi affrontare i
passi necessari per installare e configurare un IdP e un SP Shibboleth e farli interope-
rare. Parallelamente alla parte teorica e` stata condotta una parte pratica che ha visto
l’installazione e la configurazione vera e propria del software su macchine virtuali.
5.1.2 IdP in una macchina virtuale pronta all’uso
Al fine di permettere alle istituzioni di installare e configurare un Identity Provider senza
troppi sforzi, e` stata messa a disposizione un’immagine di un IdP installato su un si-
stema Debian GNU/Linux 4.0, e le relative istruzioni per l’uso con alcuni software per
virtualizzazione (nella fattispecie QEMU2 e VMWare3).
Si e` cercato di evitare di fornire una “blackbox” semplicemente da accendere: non sono
state infatti preconfigurate la protezione dell’handler del SSO, del backend da utilizzare
per gli attributi utente e la gestione dei certificati SSL, per permettere agli utilizzatori di
“toccare con mano” e di familiarizzare con le tecnologie utilizzate.
1si veda http://www.garr.it/aai2/seminario.html e http://www.garr.it/meeting_aai/seminario.
html
2http://qemu.org
3http://vmware.com
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5.2 Approccio federato alla gestione dell’identita` alla Biblio-
teca dell’Area di Ricerca CNR di Bologna
Il lavoro svolto alla Biblioteca dell’Area di Ricerca CNR di Bologna ha visto la centraliz-
zazione della gestione di credenziali e profili utente, e l’installazione e la configurazione di
un Identity Provider, per permettere agli utenti di utilizzare i servizi di una AAI come
quella proposta.
5.2.1 Centralizzazione dei profili utente
E` stato deciso di utilizzare LDAP per la gestione centralizzata dei profili utente, per
via della scarsa frequenza delle operazioni di scrittura da effettuare e della possibilita` di
organizzare le informazioni in maniera gerarchica. In particolare e` stata utilizzata l’imple-
mentazione open source OpenLDAP4, alla versione 2.3.35, su di un sistema GNU/Linux.
Il servizio e` stato quindi configurato per non permettere il binding anonimo e per utiliz-
zare esclusivamente Transport Layer Security (TLS) per garantire la confidenzialita` delle
transazioni.
Schemi utilizzati
La necessita` di poter immagazzinare sia dati personali che credenziali per l’accesso a servizi,
ha portato alla scelta di utilizzare per i profili utente le seguenti object class:
• person e organizationalPerson dello schema Core;
• inetOrgPerson dell’omonimo schema;
• eduPerson dell’omonimo schema, versione 200412;
• posixAccount e shadowAccount dello schema NIS5;
• schacPersonalCharacteristics, schacContactLocation e schacEntryConfiden-
tiality dello schema SCHAC, versione 1.3.0.
E` stato sviluppato un semplice script per l’estrazione dei dati utente dal database
esistente e per la loro formattazione in LDIF, e si e` scelto di utilizzare le organizational
unit “People” per immagazzinare i profili utente, e “Group” per la gestione dei gruppi di
utenti e dei relativi privilegi di accesso.
4http://www.openldap.org/
5in particolare per quanto riguarda l’attributo userPassword e` stato deciso di immagazzinarlo
utilizzando l’algoritmo di hashing SSHA.
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Strumenti per l’amministrazione
Allo scopo di permettere la gestione degli utenti da parte di pesonale non tecnico e` stata
sviluppata la libreria PHP biblio ldap users, contenente funzioni per gestire la creazio-
ne, l’inserimento, la modifica e la cancellazione di utenti e gruppi di utenti. In parallelo e`
stata sviluppata una semplice interfaccia web, biblio users administration, per con-
sentire di effettuare le operazioni piu` comuni: richiesta di registrazione da parte dell’uten-
te, inserimento, abilitazione, modifica o eliminazione di un utente da parte del personale,
cambiamento della password utente.
Infine, per permettere due livelli di amministrazione degli utenti e` stato deciso di
installare phpLDAPadmin6, un’interfaccia web che permette di effettuare operazioni di basso
livello sull’albero LDAP.
5.2.2 Installazione e configurazione di un IdP Shibboleth
Per quanto riguarda l’Identity Provider e` stata utilizzata l’implementazione ufficiale Java di
Internet2, alla versione 1.3.2, installata all’interno di Tomcat 5.5. Ci si e` inoltre appoggiati
ad Apache 2.0 per l’interfaccia con l’esterno. Come backend, sia per l’autenticazione
che per la Attribute Authority, e` stato scelto di utilizzare il server LDAP configurato in
precedenza.
Innanzitutto e` stato creato un connector AJP verso Tomcat, tramite il file /etc/apache2/jk-
workers.properties:
worker.list=ajp13
worker.ajp13.port =8009
worker.ajp13.host=localhost
worker.ajp13.type=ajp13
worker.ajp13.lbfactor =50
worker.ajp13.cachesize =10
worker.ajp13.cache_timeout =600
worker.ajp13.socket_keepalive =1
worker.ajp13.recycle_timeout =300
Ed e` stato configurato mod jk per collegare il connector AJP alla location /shibboleth-
idp, aggiungendo al file /etc/apache2/modules.d/88 mod jk.conf la riga:
JkMount /shibboleth -idp/* ajp13
In seguito e` stato specificato il meccanismo di protezione dell’handler di SSO dell’IdP,
utilizzando mod auth ldap per controllare le credenziali, aggiungendo al virtualhost SSL
le righe:
<Location /shibboleth -idp/SSO >
AuthName "Biblioteca d’Area CNR Bologna"
AuthType Basic
AuthLDAPEnabled on
6http://phpldapadmin.sourceforge.net
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AuthLDAPURL ldaps :// biblio.bo.cnr.it/ou=People ,dc=biblio ,dc=bo,dc=cnr ,dc=it
?uid?sub?(uid=*)
AuthLDAPAuthoritative on
require valid -user
</Location >
La configurazione di Apache e` stata completata dalla creazione di un ulteriore virtualhost
SSL per l’Attribute Authority, configurato per richiedere la verifica dei client. A causa
di un bug nella versione 2.0 di Apache, che non permette una seconda dichiarazione di
parametri SSL all’interno di una location, e` stato necessario dichiarare un virtualhost
SSL sulla porta 8443 che richiedesse tale verifica, aggiungendo alla configurazione del
virtualhost le righe:
SSLVerifyClient optional_no_ca
SSLVerifyDepth 10
Per ultimare la preparazione del sistem e` stato infine configurato un connector AJP di
Tomcat per servire le richieste provenienti da Apache, aggiungendo al file /etc/tomcat-
5.5/server.xml la riga:
<Connector port ="8009" address ="127.0.0.1" tomcatAuthentication =" false"
enableLookups ="false" redirectPort ="8443" protocol ="AJP /1.3" />
Una volta installato, L’IdP e` stato configurato per utilizzare un DataConnector LDAP
per reperire un preciso insieme di attributi utente presso il server precedentemente confi-
gurato, mediante la creazione del file $IDP HOME/etc/resolver.xml:
<AttributeResolver xmlns:xsi="http ://www.w3.org /2001/ XMLSchema -instance" xmlns="urn
:mace:shibboleth:resolver :1.0" xsi:schemaLocation ="urn:mace:shibboleth:resolver
:1.0 shibboleth -resolver -1.0. xsd">
<!-- Caratteristiche Personali -->
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:sn">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:givenName">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:cn">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:preferredLanguage
">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:terena.org:attribute -def:
schacMotherTongue">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:title">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:terena.org:attribute -def:
schacPersonalTitle">
<DataConnectorDependency requires =" biblio"/>
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</SimpleAttributeDefinition >
<!-- Contatti -->
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:mail">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:telephoneNumber">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:mobile">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:
facsimileTelephoneNumber">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:terena.org:attribute -def:
schacUserPresenceID">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<!-- Autorizzazioni e Accounting -->
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:
eduPersonEntitlement">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:
eduPersonAffiliation">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:
eduPersonScopedAffiliation" smartScope =" biblio.bo.cnr.it">
<AttributeDependency requires ="urn:mace:dir:attribute -def:
eduPersonAffiliation "/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:
eduPersonPrincipalName" smartScope =" biblio.bo.cnr.it">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<!-- eduPersonTargetedID -->
<SAML2PersistentID id="urn:oid :1.3.6.1.4.1.5923.1.1.1.10" sourceName ="cn">
<DataConnectorDependency requires =" biblio"/>
<Salt ><![ CDATA[
F1VuaXZlcnNpdHkgb2YgV2lzY29uc2luMSswKQYDVQQLEyJEaXZpc2lvb ]]></
Salt >
</SAML2PersistentID >
<!-- Altri attributi specifici per l’IdP biblio.bo.cnr.it -->
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:ou">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<SimpleAttributeDefinition id="urn:mace:dir:attribute -def:uid">
<DataConnectorDependency requires =" biblio"/>
</SimpleAttributeDefinition >
<JNDIDirectoryDataConnector id=" biblio">
<Search filter ="uid=% PRINCIPAL %">
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<Controls searchScope =" SUBTREE_SCOPE" returningObjects ="
false" />
</Search >
<Property name="java.naming.factory.initial" value="com.sun.jndi.
ldap.LdapCtxFactory" />
<Property name="java.naming.provider.url" value ="ldap :// biblio.bo.
cnr.it/ou=People ,dc=biblio ,dc=bo,dc=cnr ,dc=it" />
<Property name="java.naming.security.protocol" value ="ssl" />
<Property name="java.naming.security.principal" value ="cn=manager ,
dc=biblio ,dc=bo,dc=cnr ,dc=it" />
<Property name="java.naming.security.credentials" value=" password"
/>
</JNDIDirectoryDataConnector >
</AttributeResolver >
5.3 Modifica del servizio NILDE-Utenti per l’uso in una
AAI
Per permettere l’uso del modulo utenti di NILDE all’interno di una AAI come quella
proposta, e` stato necessario installare e configurare un Service Provider Shibboleth e ap-
portare due principali modifiche al sistema di autenticazione: l’uso di sessioni in alternativa
all’autenticazione Apache Basic, e l’integrazione con il SP Shibboleth[MT07][MZM+07].
5.3.1 Installazione e configurazione di un SP Shibboleth
Per quanto riguarda il Service Provider Shibboleth, e` stata utilizzata l’implementazione
ufficiale C++ di Internet2, alla versione 1.3f, composta di un modulo Apache (mod -
shib) per la protezione delle risorse tramite il mod auth, e di un demone (shibd) per la
comunicazione con gli Identity Provider.
L’opera di configurazione di Apache e del demone shibd non e` stata particolarmente
complessa, in quanto sono state apportate lievi modifiche legate al sistema utilizzato,
fondamentalmente relative a certificati SSL.
5.3.2 Modifica del codice NILDE-Utenti
Essendo NILDE un servizio in produzione, si e` cercato di modificarne il codice il meno
possibile, per ridurre la probabilita` di introdurre problemi di sicurezza o bug, e di lasciarne
inalterata la struttura di file e directory, con lo scopo di ridurre le possibili incompatibi-
lita` con gli altri componenti e moduli del sistema. E` stato deciso inoltre di utilizzare il
linguaggio PHP4, per poter ottenere un sistema uniforme anche da questo punto di vista.
E` stato sviluppato un semplice modulo per la gestione dell’autenticazione tramite ses-
sioni PHP, composto da diversi file di cui segue una descrizione delle principali funzionalita`
(si rimanda alla visione del codice per i dettagli implementativi).
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u login form.php: stampa della form di login, e di eventuali messaggi d’errore verifica-
tisi durante la procedura di autenticazione;
login.php: controllo delle credenziali dell’utente sul database Nilde-Utenti, creazione
delle variabili di sessione, redirezione alla pagina richiesta;
logout.php: azzeramento delle variabili di sessione.
La pagina principale di Nilde-Utenti, che in precedenza effettuava il controllo sull’au-
tenticazione dell’utente prima di includere il file relativo all’azione desiderata, e` stata
modificata per includere direttamente il file richiesto. Le pagine relative alle azioni ri-
servate agli utenti autenticati (richiesta articolo, lista delle richieste, modifica password)
sono state infatti modificate inserendo un controllo iniziale riguardante la presenza delle
variabili di sessione, con la conseguenza di stampare la pagina richiesta in caso affermativo,
e la form di login in caso negativo.
Per la successiva integrazione con il Service Provider Shibboleth e` stato deciso di
utilizzare il meccanismo delle cosiddette “lazy sessions”7, per poter affiancare il sistema di
gestione dell’identita` orientato al servizio sviluppato in precedenza: al momento del login
infatti viene data all’utente la possibilita` di scegliere se immettere username e password
tradizionali, o se attivare la sessione Shibboleth.
Al modulo per l’autenticazione sviluppato in precedenza sono state quindi apportate
alcune modifiche:
• aggiunta di un link “Login istituzionale” per attivare la sessione Shibboleth, costruito
nella seguente maniera8:
https ://" Sessions_handlerURL" "SessionInitiator_location" "? target=
applicationURL"
con:
Sessions_handlerURL = /Shibboleth.sso
SessionInitiator_location = /WAYF/nilde
applicationURL = https%3A%2F%2 Fnildeutenti.bo.cnr.it%2F[.. eventuali parametri
..]
• aggiunta di un controllo per la presenza di una sessione Shibboleth tramite variabili
prestabilite nell’accesso ad azioni riservate;
• aggiunta di un collegamento al SingleLogoutService per la distruzione della sessione
Shibboleth in caso di Logout;
Inoltre e` stato necessario predisporre un sistema di registrazione interno al sistema
degli utenti provenienti dalla AAI, a causa del bisogno di NILDE-Utenti di fornire alle
7attuato tramite la direttiva Require Shibboleth nella configurazione di Apache, che lascia all’applica-
zione la verifica dell’autenticazione dell’utente (tramite variabili HTTP), e il compito di fornire all’utente
l’URL per l’attivazione della sessione.
8come indicato in https://spaces.internet2.edu/display/SHIB/SPProtectionConfig
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biblioteche meccanismi per contattare direttamente gli utenti per problematiche relative
alla consegna dei documenti. E` stata quindi sviluppata una procedura di registrazione
da presentare all’utente nel caso in cui provenga dalla AAI e non risulti ancora iscritto
nel database: a seconda degli attributi rilasciati dall’IdP di provenienza all’utente sara`
mostrata una form con i corrispondenti valori gia` inseriti. Ovviamente non sara` richiesto
l’inseriremento di una password, e lo username di registrazione sara` del tipo:
REMOTE_USER@HTTP_SHIB_IDENTITY_PROVIDER
per garantirne l’univocita` all’interno della AAI. Tutto cio` e` stato implementato all’interno
del file registra shib users.php.
Listing 5.1: Il file u login form.php
1 <?php
2 /*
3 *
4 * Copyright \copyright Giacomo Tenaglia.
5 *
6 * This program is free software; you can redistribute it and/or modify
7 * it under the terms of the GNU General Public License as published by
8 * the Free Software Foundation; either version 2 of the License , or
9 * (at your option) any later version.
10 *
11 * This program is distributed in the hope that it will be useful ,
12 * but WITHOUT ANY WARRANTY; without even the implied warranty of
13 * MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
14 * GNU General Public License for more details.
15 *
16 * You should have received a copy of the GNU General Public License
17 * along with this program; if not , write to the Free Software
18 * Foundation , Inc., 675 Mass Ave , Cambridge , MA 02139, USA.
19 */
20
21 echo ’
22 <div class=" titolo"><br />’;
23
24 if (isset($HTTP_SESSION_VARS [" loginMessage "]) && ($HTTP_SESSION_VARS [" loginMessage
"] != "")) {
25
26 echo ’
27 <font color ="red">’ . $HTTP_SESSION_VARS [" loginMessage "] . ’</font ><br /><br />’;
28 }
29
30 $HTTP_SESSION_VARS [" loginMessage "] = ’’;
31
32 echo ’
33 <form action ="./ login.php" method ="POST">
34 Username :&nbsp;<input type="text" name=" formUsername" size ="8" maxlength ="8" /><br
/><br />
35 Password :&nbsp;<input type=" password" name=" formPassword" size ="8" maxlength ="8"
/><br /><br />
36 <input type=" Submit" value="Login" />’;
37
38 echo"<br /><br /><font size=’2’ color = ’#0066CC’ face=’Verdana , Arial , Helvetica ,
sans -serif ’><B>Non sei ancora registrato ?</B></font >";
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39 echo "<a class=’rich ’ href=’index.php?st=99’><font face =’Verdana , Arial , Helvetica ’
color = ’#993366 ’ size=’2’><br />Clicca qui!</B></a>";
Listing 5.2: Il file login.php
1 <?php
2 /*
3 *
4 * Copyright \copyright Giacomo Tenaglia.
5 *
6 * This program is free software; you can redistribute it and/or modify
7 * it under the terms of the GNU General Public License as published by
8 * the Free Software Foundation; either version 2 of the License , or
9 * (at your option) any later version.
10 *
11 * This program is distributed in the hope that it will be useful ,
12 * but WITHOUT ANY WARRANTY; without even the implied warranty of
13 * MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
14 * GNU General Public License for more details.
15 *
16 * You should have received a copy of the GNU General Public License
17 * along with this program; if not , write to the Free Software
18 * Foundation , Inc., 675 Mass Ave , Cambridge , MA 02139, USA.
19 */
20
21 header ("Cache -Control: no-cache");
22 header (" Pragma: no -cache ");
23 header (" Expires: -1");
24
25 include "../ globals.inc.php";
26 include "../ myclass.inc.php";
27
28 // codici di errore autenticazione
29 $error_code [7] = "inserire i dati richiesti ";
30 $error_code [8] = "password sbagliata ";
31 $error_code [9] = "username inesistente ";
32
33 /***********************************************************************
34 * autheticate_user () *
35 * controlla se username e password sono corretti a seconda della form *
36 * dove sono stati inseriti *
37 * restituisce i codici $auth che erano restituiti in precedenza *
38 ***********************************************************************/
39
40 function authenticate_user($username , $password)
41 {
42 $sql= new mysql_class ();
43 $sql ->SelectDB ("nilde ");
44 $auth = 0;
45
46 if ($username == ’’) {
47 error_log (" authenticate_user: username vuoto");
48 $auth = 7;
49 } else {
50 // cerca in db la coppia (username , password)
51 $query = "SELECT * FROM utenti WHERE u_usrname = ’$username ’";
52 if ($sql ->Exists($query)) {
53 $item = $sql ->QueryItem($query);
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54 if ($password != $sql ->data[u_passwd] || $sql ->data[u_abilita] != 1) {
55 error_log (" authenticate_user: password sbagliata per utente " . $username);
56 $auth = 8; // mancata corrispondenza sul controllo pwd
57 } else {
58 error_log (" authenticate_user: autenticato utente " . $username);
59 }
60 } else {
61 error_log (" authenticate_user: username " . $username . " inesistente ");
62 $auth = 9; // usrname inesistente
63 }
64 }
65
66 return $auth;
67 }
68
69
70 /********
71 * main *
72 ********/
73
74 session_start ();
75
76 $app_username = strtolower($_POST [" formUsername "]);
77 $app_password = $_POST [" formPassword "];
78 $app_service = $_POST [" formService "];
79
80 $args = "st=$app_service ";
81
82 // passa i parametri se e‘ richiesta articolo
83 $params = array ("sid", "id", "url_ver", "pages", "spage", "epage", "title", "
atitle", "aulast", "aufirst", "au", "date", "issue", "volume", "issn", "
rfr_id", "rft.spage", "rft.epage", "url_ctx_fmt", "url_ctx_val", "url_ctx_ref
", "rft_jtitle", "rft_atitle", "rft_aulast", "rft_aufirst", "rft_au", "
rft_date", "rft_spage", "rft_epage", "rft_issue", "rft_volume", "rft_issn", "
rft_auinit", "rft_stitle", "rft_title ");
84 if ($app_service == "18") {
85 foreach ($params as $i => $value) {
86 $args .= ’&’ . $value . ’=’ . $_POST[$value ];
87 }
88 }
89
90 $authenticated = authenticate_user($app_username , $app_password);
91
92 if ($authenticated == 0) {
93
94 // registro l’username
95 session_register (" authenticatedUser ");
96 $authenticatedUser = $app_username;
97
98 // registro l’indirizzo IP
99 session_register (" loginIpAddress ");
100 $loginIpAddress = $REMOTE_ADDR;
101 }
102 else
103 {
104 // autenticazione fallita
105 session_register (" loginMessage ");
106 $loginMessage = "Autenticazione fallita: $error_code[$authenticated ].";
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107 }
108
109 header (" Location: ./index.php?$args ");
110 exit();
111
112 ?>
Listing 5.3: Il file logout.php
1 <?php
2 /*
3 *
4 * Copyright \copyright Giacomo Tenaglia.
5 *
6 * This program is free software; you can redistribute it and/or modify
7 * it under the terms of the GNU General Public License as published by
8 * the Free Software Foundation; either version 2 of the License , or
9 * (at your option) any later version.
10 *
11 * This program is distributed in the hope that it will be useful ,
12 * but WITHOUT ANY WARRANTY; without even the implied warranty of
13 * MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
14 * GNU General Public License for more details.
15 *
16 * You should have received a copy of the GNU General Public License
17 * along with this program; if not , write to the Free Software
18 * Foundation , Inc., 675 Mass Ave , Cambridge , MA 02139, USA.
19 */
20
21 session_start ();
22
23 $app_username = $_SESSION [" authenticatedUser "];
24 $app_service = $_SESSION [" authenticatedService "];
25 $loginMessage = "Logout dal servizio \" $app_service \" effettuato .";
26
27 session_register (" loginMessage ");
28 session_unregister (" authenticatedUser ");
29 session_unregister (" authenticatedService ");
30
31 session_destroy ();
32
33 // redirect
34 header (" Location: ./index.php");
35 exit();
36 ?>
Listing 5.4: Il file registra shib users.php
1 <?
2 /*
3 autoregistrazione utente shibboleth (nildeutenti)
4 11 settembre 2006, Giacomo Tenaglia
5
6 */
7
8 // ----------------- Programma -------------------------
9 //
10 // u_usrname = REMOTE_USER@HTTP_SHIB_IDENTITY_PROVIDER
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11 // u_idbi = HTTP_SHIB_EP_ORGUNITDN (ou=nome ,$HTTP_SHIB_EP_ORGDN)
12 // u_nome = HTTP_SHIB_PERSON_COMMONNAME
13 // u_cognome = HTTP_SHIB_PERSON_SURNAME
14 // u_passwd =
15 // u_email = HTTP_SHIB_INETORGPERSON_MAIL
16 // u_tel = HTTP_SHIB_PERSON_TELEPHONENUMBER
17 // u_dip = HTTP_SHIB_EP_ORGDN (dc=dominio ,dc=di ,dc=provenienza)
18 // u_abilita =
19 // u_qualifica = HTTP_SHIB_EP_AFFILIATION
20 // u_relatore =
21
22 include "../ mime_html.inc.php";
23
24 $sql= new mysql_class ();
25 $sql ->SelectDB ("nilde");
26
27 if(! empty($HTTP_GET_VARS ["bf"]))
28 {
29 $bf=$HTTP_GET_VARS ["bf"];
30 include (" form_users.php");
31 }
32 else
33 {
34
35 if($REQUEST_METHOD ==" POST")
36 {
37 // Reperisci parametri form
38
39 if (($bf =="") or empty($HTTP_POST_VARS ["bf"]))
40 {
41 $bf = "";
42 $errors[bf]=" Nessuna biblioteca selezionata ";
43 }
44 else
45 {
46 if ($bf =="") $bf = $HTTP_POST_VARS ["bf"];
47 $query = "SELECT bi_idbi , bi_email ,bi_nome FROM biblio WHERE bi_usrname
=’$bf ’";
48 $sql ->QueryItem($query);
49 $bi_idbi = $sql ->data [0];
50 $bi_email = $sql ->data [1];
51 $bi_nome = $sql ->data [2];
52 }
53 // Validazione dei dati
54 // nome=$
55 if (empty($HTTP_POST_VARS ["nome "]))
56 {
57 $nome = "";
58 $errors[nome ]=" Campo Nome vuoto";
59 }
60 else
61 {
62 $nome = trim($HTTP_POST_VARS ["nome "]);
63 $nome = str_replace (’"’,"’",$nome);
64 if (!( eregi ("^[^0 -9]+$", $nome)))
65 $errors[nome]= "Campo Nome non regolare: rilevati caratteri numerici ";
66 }
67 // cognome
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68 if (empty($HTTP_POST_VARS [" cognome "]))
69 {
70 $cognome = "";
71 $errors[cognome ]=" Campo Cognome vuoto";
72 }
73 else
74 {
75 $cognome = trim($HTTP_POST_VARS [" cognome "]);
76 $cognome = str_replace (’"’,"’",$cognome);
77 if (!( eregi ("^[^0 -9]+$", $cognome)))
78 $errors [" cognome "]=" Campo Nome non regolare: rilevati caratteri numerici ";
79 }
80
81 // username
82 $usrname = str_replace(’urn:mace:bo.cnr.it:federation :’,’’,$HTTP_POST_VARS ["
usrname "]);
83 if ($sql ->Exists (" SELECT u_usrname FROM utenti WHERE u_usrname = ’$usrname ’")) {
84 $errors [" username "] = "Utente gi&agrave presente in database ";
85 }
86
87 // email
88 if (empty($HTTP_POST_VARS ["email "]))
89 {
90 $email ="";
91 $errors[email ]=" Campo Email vuoto ";
92 }
93 else
94 {
95 $email = trim($HTTP_POST_VARS [" email "]);
96 if (!eregi ("^[a-z0 -9]+([_.-][a-z0 -9]+)*@([a-z0 -9]+([. -][a-z0 -9]+)*)+\\.[a-z
]{2 ,4}$",$email))
97 $errors[email ]=" Campo Email non regolare ";
98 }
99
100 // telefono
101 if (empty($HTTP_POST_VARS ["tel "]))
102 {
103 $tel ="";
104 $errors[tel]=" Campo Telefono vuoto ";
105 }
106 else
107 {
108 $tel = trim($HTTP_POST_VARS ["tel"]);
109 if (!ereg ("^0([0 -9]) +-([0-9])+$",$tel))
110 $errors[tel]=" Campo Telefono non regolare ";
111 }
112
113 // campi non obbligatori
114 // dipartimento
115 if (empty($HTTP_POST_VARS ["dip "])) $dip = "";
116 else
117 {
118 $dip = trim($HTTP_POST_VARS ["dip"]);
119 $dip = str_replace (’"’,"’",$dip);
120 if (!( eregi ("^[^0 -9]+$", $dip)))
121 $errors[dip]=" Campo Dipartimento/Istituto non regolare : rilevati caratteri
numerici ";
122 }
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123 // qualifica
124 if (empty($HTTP_POST_VARS ["qual "])) $qual= "";
125 else
126 {
127 $qual = trim($HTTP_POST_VARS ["qual "]);
128 $qual = str_replace (’"’,"’",$qual);
129 if (!( eregi ("^[^0 -9]+$", $qual)))
130 $errors[qual ]=" Campo Qualifica non regolare: rilevati caratteri numerici ";
131 }
132 // realtore
133 if (empty($HTTP_POST_VARS ["rel "])) $rel = "";
134 else
135 {
136 $rel = trim($HTTP_POST_VARS ["rel"]);
137 $rel = str_replace (’"’,"’",$rel);
138 if (!( eregi ("^[^0 -9]+$", $rel)))
139 $errors[rel]=" Campo Relatore/Responsabile di ricerca non regolare: rilevati
caratteri numerici ";
140 }
141
142 // Controllo errori
143 if(count($errors) == 0) // nessun errore
144 {
145
146 if (! get_magic_quotes_gpc ())
147 {
148 $nome = addslashes($nome);
149 $cognome = addslashes($cognome);
150 $usrname = addslashes($usrname);
151 $dip = addslashes($dip);
152 $qual = addslashes($qual);
153 $rel = addslashes($rel);
154 }
155 $passwd = "";
156 $insert = "INSERT INTO utenti (u_idbi ,u_nome ,u_cognome ,u_usrname ,u_passwd ,
u_email ,u_tel ,u_dip ,u_abilita ,u_qualifica ,u_relatore)
157 VALUES (’$bi_idbi ’,’$nome ’,’$cognome ’,’$usrname ’, ’$passwd ’, ’$email ’, ’$tel ’,
’$dip ’, ’2’,’ $qual ’, ’$rel ’)";
158 $nome = stripslashes($nome);
159 $cognome = stripslashes($cognome);
160 $usrname = stripslashes($usrname);
161 $dip = stripslashes($dip);
162 $qual = stripslashes($qual);
163 $rel = stripslashes($rel);
164 $sql ->Insert($insert);
165 if ( $sql ->flag == 0 )
166 {
167 echo "<table ><tr><td height =’100’ valign=’middle ’ align =’center ’ colspan
=’3’>";
168 echo "<span class=’titolo ’>Operazione Completata Regolarmente </span >";
169 echo "</td ></tr >";
170 echo "<tr><td width =’120’>&nbsp;</td >";
171 echo "<td >";
172
173 // body dell ’email
174 $message .="< table align=’center ’>\n";
175 $message .="<tr ><th align=’left ’><span class=’tab1 ’>Biblioteca :</span ></td><td
align=’right ’><span class=’info ’>&nbsp;$bi_nome </span ></td ></tr >\n";
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176 $message .="<tr ><th align=’left ’><span class=’tab1 ’>Username:</span ></td><td
align=’right ’><span class=’info ’>&nbsp;$usrname </span ></td ></tr >\n";
177 // $message .="<tr ><th align=’lef=$t ’><span class=’tab1 ’>Password:</span ></td><
td align=’right ’><span class=’info ’>&nbsp;$passwd </span ></td ></tr >\n\n";
178 $message .="<tr ><th align=’left ’><span class=’tab1 ’>Nome:</span ></td ><td align
=’right ’><span class=’info ’>&nbsp;$nome </span ></td ></tr >\n";
179 $message .="<tr ><th align=’left ’><span class=’tab1 ’>Cognome:</span ></td><td
align=’right ’><span class=’info ’>&nbsp;$cognome </span ></td ></tr >\n";
180 $message .="<tr ><th align=’left ’><span class=’tab1 ’>E- mail:</span ></td><td
align=’right ’><span class=’info ’>&nbsp;$email </span ></td ></tr >\n" ;
181 $message .="<tr ><th align=’left ’><span class=’tab1 ’>Telefono:</span ></td><td
align=’right ’><span class=’info ’>&nbsp;$tel </span ></td ></tr >\n" ;
182 $message .="<tr ><th align=’left ’><span class=’tab1 ’>Dipartimento/Istituto:</
span ></td><td align=’right ’><span class=’info ’>&nbsp;$dip </span ></td ></tr
>\n";
183 $message .="<tr ><th align=’left ’><span class=’tab1 ’>Qualifica :</span ></td ><td
align=’right ’><span class=’info ’>&nbsp;$qual </span ></td ></tr >\n";
184 $message .="<tr ><th align=’left ’><span class=’tab1 ’>Relatore/Responsabile di
ricerca:</span ></td><td align=’right ’><span class=’info ’>&nbsp;$rel </span
></td ></tr >\n";
185 $message .="</table >\n&nbsp;\n";
186
187 echo "<table align=’center ’>\n";
188 echo "<tr><th align=’left ’><span class=’tab1 ’>Biblioteca :</span ></td ><td
align=’right ’><span class=’info ’>&nbsp;$bi_nome </span ></td ></tr >\n";
189 echo "<tr><th align=’left ’><span class=’tab1 ’>Nome:</span ></td><td align=’
right ’><span class=’info ’>&nbsp;$nome </span ></td ></tr >\n";
190 echo "<tr><th align=’left ’><span class=’tab1 ’>Cognome:</span ></td><td align=’
right ’><span class=’info ’>&nbsp;$cognome </span ></td ></tr >\n";
191 echo "<tr><th align=’left ’><span class=’tab1 ’>Username :</span ></td><td align
=’right ’><span class=’info ’>&nbsp;$usrname </span ></td ></tr >\n";
192 echo "<tr><th align=’left ’><span class=’tab1 ’>E-mail:</span ></td ><td align=’
right ’><span class=’info ’>&nbsp;$email </span ></td ></tr >\n" ;
193 echo "<tr><th align=’left ’><span class=’tab1 ’>Telefono :</span ></td><td align
=’right ’><span class=’info ’>&nbsp;$tel </span ></td ></tr >\n" ;
194 echo "<tr><th align=’left ’><span class=’tab1 ’>Dipartimento/Istituto:</span ></
td><td align=’right ’><span class=’info ’>&nbsp;$dip </span ></td ></tr >\n";
195 echo "<tr><th align=’left ’><span class=’tab1 ’>Qualifica :</span ></td><td align
=’right ’><span class=’info ’>&nbsp;$qual </span ></td ></tr >\n";
196 echo "<tr><th align=’left ’><span class=’tab1 ’>Relatore /Responsabile di
ricerca:</span ></td><td align=’right ’><span class=’info ’>&nbsp;$rel </span
></td ></tr >\n";
197 echo "</table >\n&nbsp;\n";
198 //echo $message;
199 echo "</td >";
200 echo "<td width =’120’>&nbsp;</td ></tr >";
201 echo "</table >";
202 $html_title =" Report Richiesta Registrazione Utente\n";
203 $html_body=$message;
204 $warning ="A T T E N Z I O N E\nQuesto \‘e un messaggio automatico inviato dal
sistema Nilde. Si prega di NON rispondere\nall ’indirizzo del mittente ,
in caso contrario il messaggio sar\‘a ignorato .\n\n\n";
205
206 $plain_text=$warning ." Benvenuti nel sistema Nilde Utenti !\nLa Vs richiesta \‘
e stata inoltrata alla biblioteca $bi_nome. La biblioteca , in seguito
alla verifica dei dati inviati , provveder\‘a alla Vs abilitazione nel
sistema Nilde Utenti e alla fornitura di username e password .";
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208 $bi_plain_text=$warning ."L’utente $nome $cognome ha richiesto la
registrazione Nilde presso la Vs Biblioteca .\nPer concedere l’
autorizzazione accedere al men\‘u myUsers --> Visualizza utenti ,
verificare l’anagrafica , quindi cliccare sul tasto Abilita .\nIl sistema
provveder\‘a ad inviare una mail di conferma autorizzazione all ’utente ,
contentente la password per l’utilizzo .";
209
210
211 $multipart=mime_html($webmaster ,$plain_text ,$html_title ,$html_body);
212 $bi_multipart=mime_html($webmaster ,$bi_plain_text ,$html_title ,$html_body);
213
214 $dest=$email;
215
216 mail(" $dest", "Richiesta registrazione Nilde", "", $multipart);
217 mail(" $bi_email", "Registrazione Utente da autorizzare " ,"", $bi_multipart)
;
218
219 echo("<br><br><span class=’tab1 ’ align=’center ’><font color=’red ’>La
richiesta di registrazione \‘e stata inoltrata alla Sua biblioteca .</font
></span >");
220
221 }
222 else echo("<br><span class=’tab1 ’ align=’center ’><font color=’red ’>Errore nell ’
operazione: contattare il WebMaster $insert </font ></span >");
223 } // end if nessun errore
224 // Errore di compilazione nel form
225 else
226 {
227 // Errore di compilazione nel form
228 echo("<span class=’tab1 ’ align=’center ’><font color=’red ’>ATTENZIONE </font ></
span >");
229 echo("<table >\n");
230 while( list($k,$v)=each($errors))
231 {
232 echo("<tr><td align=’left ’><span class=’elenco ’>$v </span ></td ></tr >\n");
233 }
234 echo("</table >\n");
235 include (" form_users.php");
236 } // end else sugli errori
237 }
238 else {
239 $usrname = "$REMOTE_USER@$HTTP_SHIB_IDENTITY_PROVIDER ";
240 $nome = $HTTP_SHIB_PERSON_COMMONNAME;
241 $cognome = $HTTP_SHIB_PERSON_SURNAME;
242 $email = $HTTP_SHIB_INETORGPERSON_MAIL;
243 $tel = $HTTP_SHIB_PERSON_TELEPHONENUMBER;
244 $dip = $HTTP_SHIB_PERSON_ORGANIZATION;
245 $qual = $HTTP_SHIB_EP_SCOPEDAFFILIATION;
246
247 include (" form_users.php");
248 }
249 }
250 ?>
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6.1 Risultati ottenuti
Sulla base del lavoro di studio dei sistemi di gestione dell’identita` digitale effettuato presso
la Biblioteca dell’Area di Ricerca CNR di Bologna, e` stata formulata la proposta di una
Infrastruttura di Autenticazione e Autorizzazione Italiana per servizi di biblioteca digitale,
basata su tecnologia SAML/Shibboleth.
Insieme al Consortium GARR sono stati organizzati di diversi incontri e seminari, allo
scopo di illustrare la proposta di AAI e il lavoro svolto sul servizio NILDE come caso di
studio. Questi incontri hanno posto le basi per la creazione di un gruppo di lavoro GARR,
ed in seguito per la nascita del progetto pilota di AAI italiana denominato IDEM, in corso
per l’anno 2008.
Ad oggi il progetto IDEM conta una ventina di Identity Provider di diverse univer-
sita` e centri di ricerca italiani[Ide]. Tra i Service Provider a disposizione figurano anche
servizi non strettamente bibliotecari, quali una piattaforma di blogging1 e un servizio di
prenotazione ed utilizzo di stanze virtuali per multivideoconferenza (MCU)2.
6.2 Sviluppi futuri
Il lavoro svolto e` stato sicuramente un punto di partenza per lo sviluppo di una AAI italiana
per servizi di biblioteca digitale. Gia` dai primi mesi di sperimentazione inoltre sono emerse
possibilita` di ampliamento e sviluppo dell’infrastruttura, basate sull’esperienza in corso.
Segue una lista delle principali aree tematiche considerate meritevoli di attenzione.
SAML 2.0: viste le molte novita` apportate dalla versione 2.0 di SAML, e` senza dub-
bio ipotizzabile un’evoluzione della AAI proposta all’ultima versione dello standard,
conseguentemente al rilascio di Shibboleth versione 2.0. Questo permetterebbe di uti-
lizzare alcune caratteristiche peculiari di SAML 2.0 particolarmente richieste, quali
ad esempio Single Logout federato.
1http://fire.rettorato.unito.it/sb/idemblog
2http://vconf.garr.it/
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Librerie di autenticazione SAML/Shibboleth: utilizzando il codice sviluppato ad-
hoc per NILDE-Utenti si potrebbe sviluppare una generica libreria per fornire au-
tenticazione federata via SAML/Shibboleth ad applicazioni web. Questo semplifi-
cherebbe l’integrazione di nuovi servizi all’interno della AAI.
Servizi non-web: l’integrazione di questo tipo di servizi all’interno delle AAI e` una
questione aperta, dato che la tecnologia proposta si basa su profili SAML specifici
per il web. Si potrebbero investigare l’implementazione di profili quali Enhanced
Client/Proxy di SAML 2.0, o le soluzioni adottate in iniziative legate a Grid quali
Grid-Shib, VOMS e Globus Toolkit.
Interazione con progetti regionali/nazionali: sono attualmente in corso diversi pro-
getti per la gestione federata dell’identita` digitale nelle pubbliche amministrazioni,
sia a livello regionale che nazionale. Uno dei piu` interessanti e` ICAR3, il cui task INF-
3 ha come obbiettivo la “realizzazione di un Sistema Federato interregionale di Au-
tenticazione”. Sono stati presi contatti preliminari con la Regione Emilia-Romagna,
per poter studiare possibili interazioni tra il progetto e IDEM.
3“Interoperabilita` e Cooperazione Applicativa in rete tra le Regioni”, http://www.progettoicar.it
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Shibboleth
Le seguenti trasparenze sono state presentate ai seminari GARR di cui si e` scritto in 5.1.1.
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Introduzione
Implementazione ufficiale di Internet2.
Servlet Java.
Backend LDAP per autenticazione e attributi.
Schema eduPerson di Internet2.
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Configurazione di sistema
OS:
Debian GNU/Linux Etch.
Kernel 2.6.18.
Applicazioni fondamentali:
Apache v2.2.3
Java v.1.5
Tomcat v5.5
Applicazioni accessorie:
NTP v4.2.2
OpenLDAP v2.3.30
OpenSSL v0.9.8c
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Certificati SSL
Generazione richieste certificato per un servizio:
openssl genrsa -out service.key
openssl req -new -nodes -out service.req.pem -key service.key
Firma di un certificato richiesto (da parte della CA):
openssl ca -out service.crt.pem -infiles service.req.pem
Estrazione delle parte encoded dal certificato:
mv service.crt.pem service.tmp.pem
openssl x509 -in service.tmp.pem -out service.crt.pem
rm service.tmp.pem
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OpenLDAP: configurazione
Schema eduPerson per gli utenti:
wget http://middleware.internet2.edu/dir/schema/ldifs/OpenLDAP_eduPerson-200412.tar.gz
tar xzvf OpenLDAP_eduPerson-200412.tar.gz
cp eduperson-200412.ldif /etc/ldap/schema/eduperson-200412.schema
chmod 644 /etc/ldap/schema/eduperson-200412.schema
Alla configurazione di slapd va aggiunta la riga:
[ file:///etc/ldap/slapd.conf ]
include /etc/ldap/schema/eduperson-200412.schema
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OpenLDAP: aggiunta utenti
LDIF di un utente di prova:
[ file://user.ldif ]
# user01,People,test,shib
dn: uid=user01,ou=People,dc=test,dc=shib
uid: user01
cn: Test
sn: User01
mail: user01@denil.bo.cnr.it
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
objectClass: eduPerson
shadowMax: 99999
shadowWarning: 7
loginShell: /bin/false
userPassword : pippo
uidNumber: 1001
gidNumber: 1001
homeDirectory: /home/user01
gecos: Test User01,,,
Aggiunta utente (se necessario creazione della ou=People):
ldapadd -x -W -D cn=admin,dc=test,dc=shib -f users.ldif
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OpenLDAP: SSL
Configurazione relativa ai certificati:
[ file:///etc/ldap/slapd.conf ]
TLSCACertificateFile /etc/ldap/ssl/cacert.pem
TLSCertificateFile /etc/ldap/ssl/ldap.crt.pem
TLSCertificateKeyFile /etc/ldap/ssl/ldap.key
TLSCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL
TLSVerifyClient never
Configurazione di slapd per supporto SSL:
[ file:///etc/default/slapd ]
SLAPD_SERVICES="ldap://127.0.0.1:389/ ldaps:///"
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Apache
Redirezione richieste Shibboleth su Tomcat:
[ file:///etc/apache2/mods-available/proxy_ajp.conf ]
<Location /shibboleth-idp>
ProxyPass ajp://idp.test.shib:8009/shibboleth-idp
ProxyPassReverse ajp://idp.test.shib:8009/shibboleth-idp
</Location>
Protezione SSO Handler di Shibboleth via mod_authnz_ldap:
[ file:///etc/apache2/sites-available/idp ]
<Location /shibboleth-idp/SSO>
AuthName "Autenticazione su LDAP/SSL"
AuthType Basic
AuthBasicProvider ldap
AuthLDAPURL ldaps://idp.test.shib/ou=People,dc=test,dc=shib?uid?sub?(uid=*)
AuthzLDAPAuthoritative Off
require valid-user
</Location>
Uso di SSL con mod_authnz_ldap:
[ file:///etc/apache2/mods-enabled/authnz_ldap.conf ]
LDAPTrustedGlobalCert CA_BASE64 /etc/apache2/ssl/cacert.pem
LDAPTrustedMode SSL
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Apache: SSL
Handler per il SSO su SSL:
[ file:///etc/apache2/sites-available/idp ]
<VirtualHost _default_:443>
DocumentRoot "/var/www/"
ServerName idp.test.shib:443
ServerAdmin giacomo.tenaglia@area.bo.cnr.it
ErrorLog /var/log/apache2/ssl_error.log
TransferLog /var/log/apache2/ssl_access.log
SSLEngine on
SSLCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP
SSLCertificateFile /etc/apache2/ssl/www.crt.pem
SSLCertificateKeyFile /etc/apache2/ssl/www.key
SSLCertificateChainFile /etc/apache2/ssl/cacert.pem
SSLCACertificateFile /etc/apache2/ssl/cacert.pem
<Location /shibboleth-idp/SSO>
AuthName "Autenticazione su LDAP/SSL"
AuthType Basic
AuthBasicProvider ldap
AuthLDAPURL ldaps://idp.test.shib/ou=People,dc=test,dc=shib?uid?sub?(uid=*)
AuthzLDAPAuthoritative Off
require valid-user
</Location>
</VirtualHost>
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Apache: SSL (2)
Virtualhost su SSL per l’AA (certificati lato client):
[ file:///etc/apache2/sites-available/idp ]
# workaround for apache2 POST bug
<VirtualHost _default_:8443>
SSLEngine on
SSLCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP
SSLVerifyClient require
SSLVerifyDepth 10
SSLOptions +StdEnvVars +ExportCertData
SSLCertificateFile /etc/apache2/ssl/www.crt.pem
SSLCertificateKeyFile /etc/apache2/ssl/www.key
SSLCertificateChainFile /etc/apache2/ssl/cacert.pem
SSLCACertificateFile /etc/apache2/ssl/cacert.pem
ErrorLog /var/log/apache2/ssl_error.log
TransferLog /var/log/apache2/ssl_access.log
</VirtualHost>
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Tomcat
Configurazione connector AJP con Apache:
[ file:///etc/tomcat5.5/server.xml ]
<!-- Define an AJP 1.3 Connector on port 8009 -->
<Connector port="8009" address="192.168.254.1"
enableLookups="false" redirectPort="8443"
protocol="AJP/1.3" tomcatAuthentication="false" />
Disabilitazione uso di security manager (Debian-specific):
[ file:///etc/default/tomcat5 ]
TOMCAT5_SECURITY=no
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IdP: installazione
Implementazione ufficiale di Internet2:
wget http://shibboleth.internet2.edu/downloads/shibboleth-idp-1.3.2.tar.gz
tar xzvf shibboleth-idp-1.3.2.tar.gz
cd shibboleth-1.3.2-install/
Sovrascrittura classi obsolete:
cp ./endorsed/*.jar /usr/share/tomcat5.5/common/endorsed/
Installazione usando ant:
export JAVA_HOME=/usr/lib/jvm/java-1.5.0-sun
export CATALINA_HOME=/var/lib/tomcat5.5
./ant
chown tomcat55:nogroup /usr/local/shibboleth-idp/logs/
chmod 755 /usr/local/shibboleth-idp/bin/*
chown tomcat55:nogroup /var/lib/tomcat5.5/webapps/shibboleth-idp.war
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IdP: configurazione generale
Dati generali dell’IdP:
[ file:///usr/local/shibboleth-idp/etc/idp.xml ]
<IdPConfig
xmlns="urn:mace:shibboleth:idp:config:1.0"
xmlns:cred="urn:mace:shibboleth:credentials:1.0"
xmlns:name="urn:mace:shibboleth:namemapper:1.0"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="urn:mace:shibboleth:idp:config:1.0 ../schemas/shibboleth-idpconfig-1.0.xsd"
AAUrl="https://idp.test.shib:8443/shibboleth-idp/AA"
resolverConfig="file:/usr/local/shibboleth-idp/etc/resolver.xml"
defaultRelyingParty="urn:mace:test.shib:federation"
providerId="https://idp.test.shib/shibboleth">
Certificati per firmare le assertions SAML:
[ file:///usr/local/shibboleth-idp/etc/idp.xml ]
<RelyingParty name="urn:mace:test.shib:federation" signingCredential="idp_cred">
<NameID nameMapping="shm"/>
</RelyingParty>
<Credentials xmlns="urn:mace:shibboleth:credentials:1.0">
<FileResolver Id="idp_cred">
<Key><Path>file:/usr/local/shibboleth-idp/etc/idp.key</Path></Key>
<Certificate><Path>file:/usr/local/shibboleth-idp/etc/idp.crt.pem</Path></Certificate>
</FileResolver>
</Credentials>
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IdP: configurazione attributi utenti
Definizione degli attributi da prelevare dalla sorgente:
[ file:///usr/local/shibboleth-idp/etc/resolver.xml ]
<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:uid">
<DataConnectorDependency requires="directory"/>
</SimpleAttributeDefinition>
<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:cn">
<DataConnectorDependency requires="directory"/>
</SimpleAttributeDefinition>
<SimpleAttributeDefinition id="urn:mace:dir:attribute-def:mail">
<DataConnectorDependency requires="directory"/>
</SimpleAttributeDefinition>
Sorgente LDAP su SSL:
[ file:///usr/local/shibboleth-idp/etc/resolver.xml ]
<JNDIDirectoryDataConnector id="directory">
<Search filter="uid=%PRINCIPAL%">
<Controls searchScope="SUBTREE_SCOPE" returningObjects="false" />
</Search>
<Property name="java.naming.factory.initial" value="com.sun.jndi.ldap.LdapCtxFactory" />
<Property name="java.naming.provider.url"
value="ldap://idp.test.shib/ou=People,dc=test,dc=shib" />
<Property name="java.naming.security.protocol" value="ssl" />
</JNDIDirectoryDataConnector>
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IdP: attributi via LDAP su SSL
Creazione keystore con certificato della CA e del server LDAP:
cd /usr/local/shibboleth-idp/etc/
keytool -import -keystore ./keystore.jks -alias ca -file /ssl/cacert.pem
keytool -import -keystore ./keystore.jks -alias idp-ldap -file /ssl/ldap.crt.pem
Modifica di resolvertest per utilizzo del keystorea appena creato,
aggiungendo all’ultima riga:
-Djavax.net.ssl.trustStore=/usr/local/shibboleth-idp/etc/keystore.jks
Uso del keystore da Tomcat:
[ file:///etc/default/tomcat5.5 ]
CATALINA_OPTS="-Djavax.net.ssl.trustStore=/usr/local/shibboleth-idp/etc/keystore.jks"
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IdP: politica di rilascio attributi
Definizione di una semplice politica:
[ file:///usr/local/shibboleth-idp/etc/arps/arp.site.xml ]
<?xml version="1.0" encoding="UTF-8"?>
<AttributeReleasePolicy xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns="urn:mace:shibboleth:arp:1.0"
xsi:schemaLocation="urn:mace:shibboleth:arp:1.0 shibboleth-arp-1.0.xsd" >
<Description>Test ARP.</Description>
<Rule>
<Target>
<AnyTarget/>
</Target>
<Attribute name="urn:mace:dir:attribute-def:uid">
<AnyValue release="permit"/>
</Attribute>
<Attribute name="urn:mace:dir:attribute-def:mail">
<AnyValue release="permit"/>
</Attribute>
</Rule>
</AttributeReleasePolicy>
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Test installazione
Apache SSL
https://idp.test.shib
Tomcat
http://idp.test.shib:8180/
Connector AJP
https://idp.test.shib/shibboleth-idp/login.jsp
LDAP
ldaps://idp.test.shib
Autenticazione LDAP (404 se acceduto direttamente)
https://idp.test.shib/shibboleth-idp/SSO
Attributi su LDAP
export IDP_HOME=/usr/local/shibboleth-idp/
$IDP_HOME/bin/resolvertest -user=user01 -file=file:///$IDP_HOME/etc/resolver.xml
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Note
Non è specificato il SSO Handler:
Apache Basic Auth ha limiti (logout).
SSO intra-istituzione: CAS, Pubcookie, . . .
HW consigliato:
Test: PIII/1GHz, 512MB RAM, 150MB storage.
Produzione: Xeon/Opteron, 2GB RAM, Gigabit ethernet.
SMP: non aumenta le prestazioni in modo spettacolare.
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Riferimenti
GARR CA:
http://ca.garr.it
LDAP:
http://www.bo.cnr.it/corsi-di-informatica/
seminarioldap
Shibboleth Wiki:
https://spaces.internet2.edu/display/SHIB/
InstallingShibboleth
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BTrasparenze: installazione di un SP
Shibboleth
Le seguenti trasparenze sono state presentate ai seminari GARR di cui si e` scritto in 5.1.1.
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Installazione di un Service Provider
1 Introduzione
2 Configurazione di sistema
3 Preparazione infrastruttura
Certificati SSL
4 Shibboleth SP
SP: installazione
SP: configurazione
5 Test installazione
6 Riferimenti
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Introduzione
Implementazione ufficiale di Internet2.
Protezione risorse su Apache: mod_shib .
Demone per interazione con IdP: shibd .
C/C++.
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Configurazione di sistema
OS:
Debian GNU/Linux Etch.
Kernel 2.6.18.
Applicazioni fondamentali:
Apache v2.2.3
Applicazioni accessorie:
NTP v4.2.2
OpenSSL v0.9.8c
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Certificati SSL
Generazione richieste certificato per un servizio:
openssl genrsa -out service.key
openssl req -new -nodes -out service.req.pem -key service.key
Firma di un certificato richiesto (da parte della CA):
openssl ca -out service.crt.pem -infiles service.req.pem
Estrazione delle parte encoded dal certificato:
mv service.crt.pem service.tmp.pem
openssl x509 -in service.tmp.pem -out service.crt.pem
rm service.tmp.pem
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SP: installazione
Implementazione ufficiale di Internet2:
Sorgenti:
http://shibboleth.internet2.edu/downloads/
RPM:
http://shibboleth.internet2.edu/downloads/RPMS/
Pacchetti Debian (K.U.Leuven):
http://shib.kuleuven.be/debian-repository/
Installazione dei pacchetti Debian:
[ file:///etc/apt/sources.list ]
deb http://shib.kuleuven.be/debian-repository binary/
apt-get update
apt-get install shibboleth-sp
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SP: configurazione Apache
Abilitazione di mod_shib:
[ file:///etc/apache2/mods-available/shib.load ]
LoadModule mod_shib /usr/lib/shibboleth-sp/mod_shib_22.so
Configurazione di mod_shib:
[ file:///etc/apache2/mods-available/shib.conf ]
ShibSchemaDir /usr/share/xml/shibboleth
ShibConfig /etc/shibboleth/shibboleth.xml
#
# Used for example logo and style sheet in error templates.
#
<IfModule mod_alias.c>
Alias /shibboleth-sp/main.css /usr/share/doc/shibboleth-sp/main.css
Alias /shibboleth-sp/logo.jpg /usr/share/doc/shibboleth-sp/logo.jpg
</IfModule>
Protezione di una directory:
[ file:///etc/apache2/sites-available/sp ]
<Location /secure>
AuthType shibboleth
ShibRequireSession On
require valid-user
</Location>
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SP: configurazione Shibd
Configurazione dell’Applications Id di default:
[ file:///etc/shibboleth/shibboleth.xml ]
<Applications id="default" providerId="https://sp.test.shib/sp"
homeURL="https://sp.test.shib"
xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata">
Configurazione dei certificati:
[ file:///etc/shibboleth/shibboleth.xml ]
<CredentialsProvider type="edu.internet2.middleware.shibboleth.common.Credentials">
<Credentials xmlns="urn:mace:shibboleth:credentials:1.0">
<FileResolver Id="defcreds">
<Key>
<Path>/etc/shibboleth/sp.key</Path>
</Key>
<Certificate>
<Path>/etc/shibboleth/sp.crt.pem</Path>
</Certificate>
</FileResolver>
Giacomo Tenaglia (CNR Bologna) Installazione di un Service Provider 2 Aprile 2007 8 / 11
SP: configurazione politica accettazione attributi
Definizione una semplice politica:
[ file:///etc/shibboleth/AAP.xml ]
<AttributeRule Name="urn:mace:dir:attribute-def:uid" Scoped="true" Header="REMOTE_USER"
Alias="user">
<AnySite>
<Value Type="regexp">^[^@]+$</Value>
</AnySite>
</AttributeRule>
<AttributeRule Name="urn:mace:dir:attribute-def:cn" Header="Shib-Person-commonName">
<AnySite>
<AnyValue/>
</AnySite>
</AttributeRule>
<AttributeRule Name="urn:mace:dir:attribute-def:mail" Header="Shib-InetOrgPerson-mail">
<AnySite>
<AnyValue/>
</AnySite>
</AttributeRule>
Giacomo Tenaglia (CNR Bologna) Installazione di un Service Provider 2 Aprile 2007 9 / 11
Test installazione
Apache SSL
https://sp.test.shib
Configurazione shibd
shibd -t /etc/shibboleth/shibboleth.xml
Apache e mod_shib
https://sp.test.shib/secure/
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Riferimenti
Guida installazione:
https://spaces.internet2.edu/display/SHIB/
InstallingShibboleth
Proteggere risorse:
https://spaces.internet2.edu/display/SHIB/
SPProtectionConfig
Shibboleth-enabled SP:
https://wiki.internet2.edu/confluence/display/
seas/Home
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